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RESUMO

Esse trabalho aborda sobre o direito a privacidade no mundo digital, cujo debate se
dar sobre a atuacéo da Lei Geral de prote¢cédo de dados, voltado para a protecdo dos
dados pessoais, tendo em vista o fluxo elevado de informacdes, que tém dado acesso
a um nivel de informacé&o detalhada, organizada uniformemente e agregadas em um
s6 lugar, trazendo a atencéo para uma série de riscos a privacidade e vulnerabilidade
dos dados pessoais. Para o desenvolvimento do presente trabalho a técnica usada foi
pesquisa documental, com exame da LGPD como principal fonte, e de outras que se
fizeram importante para tratar do tema em comento, quando ainda era tudo muito
novo, além de serem utilizadas teses, dissertacdes, monografias, artigos e materias.
Para tanto, tem-se que a referida Lei intenta regulamenta a coleta e o tratamento de
dados pessoais no pais, contudo, sem impossibilitar o desenvolvimento tecnoldgico e
econdmico. Dessa forma, a monetizacdo de dados pessoais continuara sendo
legalmente possivel, desde que ocorra em atencdo a Lei, uma vez que 0 manejo
errbneo dos dados pessoais pode acarretar impactos negativos, evidencia-se a
importancia da protecao desses dados e da sua aplicacdo para os fins que estejam
em consonancia com a expectativa dos individuos.

Palavras-chave:



ABSTRACT

This work addresses the right to privacy in the digital world, whose debate deals with
the performance of the General Data Protection Law, aimed at the protection of
personal data, in view of the high flow of information, has given access to a level of
detailed information, uniformly organized and aggregated in one place, bringing
attention to a range of privacy risks and personal data vulnerability. For the
development of this work, the technique used was documentary research, with the
LGPD as the main source, and others that became important to deal with the topic
under discussion, when everything was still very new, in addition to using theses,
dissertations, monographs, articles and materials. Therefore, it is understood that the
aforementioned Law intends to regulate the collection and processing of personal data
in the country, however, without making technological and economic development
impossible. In this way, the monetization of personal data will continue to be legally
possible, as long as it takes place in compliance with the Law, since the erroneous
handling of personal data can have negative impacts, highlighting the importance of
protecting this data and its application to the purposes that are in line with the
expectations of individuals.

Keywords: LGPD. Privacy. Personal data. Users. Virtual world.
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INTRODUCAO

O presente trabalho visa abordar aspectos referentes sobre o mundo
Digital, a fim de compreender como a Lei Geral de Prote¢cdo de Dados atuara para
proteger os dados pessoais e garantir seguranca a sociedade da informacéo,
considerando as situacdes recorrentes de vazamento de dados pessoais, e a monetizacao
destes, sendo o direito a privacidade, direito fundamental como meio de protecdo dos
dados em comento.

A privacidade diz respeito a informacdes pessoais sigilosas, apesar de nao
ter uma definicdo Unica e restrita, quanto ao tema, em decorréncia de uma serie
demasiadamente complexa de variantes que definem o que ha de se considerar
privado em uma dada ocasiéo.

Incialmente o direito a privacidade trata-se do direito de estar sG, conforme
explana Mikhai Cancelier (2017), contudo, atualmente tem um alcance infinitamente
maior em decorréncia do avanco tecnoldgico que originou o mundo digital, o que
agrega novas nuancgas no que diz respeito a privacidade.

Para Stefano Rodota, “a privacidade pode ser definida mais precisamente,
em uma primeira aproximacao, como o direito de manter o controle sobre as préprias
informagdes” sendo a esfera privada “aquele conjunto de agdes, comportamentos,
opinides, preferéncias, informacdes pessoais, sobre os quais o interessado pretende
manter um controle exclusivo” (RODOTA, 2008, p. 92).

O advento da internet, proporcionou ao mundo variadas modificacdes na
vida humana, impactando diretamente as formas de comunicagao, relacionamentos,
e até mesmo as transacfes econdémicas, e ndo se limitando somente a isso. Em
decorréncia desses fatores € que nasce o mundo digital. Importante destacar, que as
informacgBes sdo os principais ativos da sociedade, que se intensificam, nos mais
diversos setores, e passando a ser principal fonte para o interesse dos Prestadores
de servicos, que fazem o uso da tecnologia da informacao para a coleta, a producéao,
0 processamento, a transmissao e o armazenamento de dados.

A coleta dessas informacdes ocorre de diversas maneiras, que pode se dar
através de uma compra no ambiente virtual, pelo compartiihamento em uma rede
social, pelo uso de diversos aplicativos, e até mesmo através da navegacao na

internet, e varias outras formas.
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O fluxo elevado de informacdes, tém dado acesso a um nivel de informacao
detalhada, organizada uniformemente e agregadas em um sO lugar, trazendo a
atencdo para uma seérie de riscos a privacidade e vulnerabilidade destes dados. Em
contrapartida, muitos desses bancos de dados n&o estdo protegidos, e muitos
usuarios que disponibilizam seus dados pessoais, como n° do cartdo de crédito, cpf,
e outros, acabam tendo seu direito a privacidade invadido, pela exposicdo de suas
informacdes que escapam de uma terceira pessoa para um alcance global.

Através de plataformas sociais, se tem o intercAmbio informacional, sendo
elemento primordial da Sociedade da Informacdo, onde 0s sujeitos sociais se
comunicam e ocorre a troca e compartilhamento de informac¢des de cunho publico ou
até mesmo pessoal e privado. A veiculacdo desses dados se efetiva de forma rapida
e horizontal, uma vez que se tem um mundo interligado em virtude das novas
tecnologias.

Essas plataformas, como Facebook, Instagram, WhatsApp, (cujo
pertencem a um mesmo dono) dentre outras, se impde como instrumentos de cunho
publico, o quais se mostram dotados de carater democratico, uma vez que corroboram
com a manifestacdo de pensamentos e opinides, sobre os anseios da sociedade, e
diariamente atualizadas.

S&0 essas redes sociais, que acabam possuindo o maior banco de dados,
pois muitas das vezes 0s usuarios acabam por deixar rastros virtuais, ao fornecer
dados pessoais, muitas vezes, sem nem mesmo perceber. Nesse aspecto, a
ascensao do mundo digital, € movida por dados pessoais, sendo esta a forma mais
utilizada de potencializar a monetizacdo dos dados pessoais, 0 que gera impacto no
ambito social, econdmico e até mesmo cultural e politico.

Diante disso, esse trabalho se propde compreender como da Lei Geral de
Protecdo de Dados promove o direito fundamental a privacidade em relacdo as
modificacdes que esta Lei traz, em razdo dos direitos/deveres do mundo digital, sob
uma analise das medidas impostas, a fim de combater a monetizacéo ilicita dos dados
pessoais.

As razdes que motivam a escrita do presente texto, inicialmente partiram
com as descobertas trazidas no documentério Privacidade Hackeada, que me fez
questionar se nés usuarios do ambiente digital tinhamos direito a privacidade, como
dados pessoais compartilhados nas plataformas digitais poderiam ser resguardados

e 0 que seria a privacidade no mundo digital. Nesse sentido decorre a compreensao
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de que mais pesquisas no campo do Direito que tratem sobre o tema da privacidade
de dados devem ser desenvolvidas, pois € bem recorrente a violacdo ao direito a
privacidade no mundo virtual, que, por sua vez, ndo se trata apenas da invasao de
computadores e sistemas ligados a rede, mas também de dados que foram obtidos
de forma licita, e tiveram uma destinacao ilicita, uma vez que essas informacdes

podem propiciar grande impacto na sociedade.

Diante disso, esse trabalho se caracteriza como teérico, que tem como
objeto de estudo artigos, manuais e outras pesquisas equivalentes voltadas para a
compreensao da LGPD, dados virtuais, consentimento, tratamento de dados, banco
de dados, como também discorrendo, mas néo se limitando, sobre temas pertinentes

ao direito fundamental a privacidade.

Assim, foi utilizada a técnica da pesquisa documental, com exame da LGPD
como principal fonte, e de outras que se fizeram importante para tratar do tema em
comento, quando ainda era tudo muito novo, além de serem utilizadas teses,
dissertacdes, monografias, artigos e matérias jornalisticas, nacionais e internacionais.
Bem como se faz presente, pesquisa bibliografica, o que determinou a ampliacdo do
conhecimento sobre como € necessario a protecdo dos dados pessoais, em virtude
dos impactos que estes tem causados e que podem causar no atual modelo de
sociedade. Cervo e Bervian (1983, p. 23) afirmam que o método de abordagem de
uma pesquisa “é a ordem que se deve impor aos diferentes processos necessarios
para atingir um fim dado ou um resultado desejado”. Nesse sentido, essa pesquisa se

fez por um método dedutivo.

Dividiu-se o texto em trés capitulos, os quais permitirdo o alcance das
finalidades especificas. O primeiro persiste na apresentacao do direito da privacidade,
onde contextualiza-se a consolidagao dos direitos da personalidade no ordenamento
juridico patrio, e todo seu percurso legalista, ou seja, uma analise genérica do Marco
Civil da Internet e, em especial, a Lei Geral de Protecao de Dados, por serem diplomas
especificos da area e representarem a superacdo de um modelo normativo setorial,
para assim contextualizar de modo geral, como se aplica este direito aos usuarios da
plataforma digital. Essa contextualizacao inicial possibilitar4 ao leitor a construcéo de
uma visdo necessaria para que, compreenda como ele se relaciona com a conjuntura

tecnolégica atual.
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No segundo capitulo, a narracdo ocorre sobre a perspectiva da economia
da informacéo, tentado concatenar a protecdo dos dados pessoais sob égide do direito
a privacidade, tendo em vista 0s recorrentes casos de violacdo deste. Sob a
compreensao de como esses dados sao violados e para que sao usados, a fim de
demonstrar o poder que os dados pessoais tém sob 0o mercado e os danos que
acarretam nao so ao particular, mas também a sociedade. Tal analise sera promovida
dialogando com os meios em que ocorrem a captacdo dos dados virtuais para, em
seguida, discorrer acerca da monetizacdo dos dados pessoais, analisando os

impactos individuais e sociais que podem causar.

O terceiro capitulo se limita a uma anélise de temas sob o emprego da Lei
Geral de Protecdo de Dados, a fim de assimilar como as plataformas digitais
(empresas) devem se posicionar para resguardar os dados os quais tem acesso e
como sera esta responsabilizada se ndo os proteger, bem como delinear também os
deveres dos usuarios para que nao concorram com culpa pela exposi¢cdo de seus
dados de forma prejudicial para o mesmo, o que foi mais dificultoso, tendo em vista a

responsabilidade que a LGPS agregou ao dono do dado virtual.

Aqui cabe adiantar que a referida Lei intenta regulamenta a coleta e o
tratamento de dados pessoais no pais, contudo, sem impossibilitar o desenvolvimento
tecnoldgico e econémico. Nesse sentido, regulamenta a forma como o titular do direito
aos dados pessoais podera limitar seu exercicio em favor de terceiros de maneira
compativel com as caracteristicas dos direitos da personalidade, isto €, mediante
autorizacado do titular e de forma parcial e temporaria. Dessa forma, a monetizacdo de
dados pessoais continuara sendo legalmente possivel, desde que ocorra em atencao
a Lei n° 13.709/2018. Logo manejo errdbneo dos dados pessoais pode acarretar
impactos negativos, evidencia-se a importancia da protecdo desses dados e da sua

aplicacao para os fins que estejam em consonancia com a expectativa dos individuos.

Posto isso, observa-se que a relevancia cientifica deste trabalho consiste
em abordar um tema em ascensdo nas discussfes da sociedade, mas sendo este
muito mais pragmatico do que tedrico. Apesar, de se tratar de um tema bem geral, e
pouco peculiar, ja que cada vez mais chega-se perto de um mundo 100% digital, é
notorio que a quantidade de estudos juridicos que tratam acerca da privacidade no

mundo digital ndo é tdo expressiva e, por vezes, tais estudos se tornam limitados pelo
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objeto da pesquisa em si, pois se busca discutir aspectos que rapidamente sao

modificados no ambito pratico, em decorréncia do advento de novas tecnologias.
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1 A PRIVACIDADE A MEDIDA DO AVANCO DA TECNOLOGIA

Para se iniciar o presente estudo, que possui como elemento central a Lei Geral
de Protecdo de Dados, bem como o direito fundamental & privacidade no ambito do
mundo digital, é necesséario delinear um breve histérico sobre a evolugdo da
tecnologia, a qual é responsavel pelas mudancas no mundo, tratando aqui

propriamente sobre o seu impacto no direito a privacidade.

A tecnologia evolucionou a forma de vivermos no século XXI, uma vez que a
distancia deixou de ser empecilho para que houvesse comunicacdo entre pessoas,
principalmente partir do advento das redes sociais. Como consequéncia, certas
informacdes passaram a ser mais acessiveis. Nesta mudanga social, nasce um
mundo virtualizado, que fragiliza potencialmente a privacidade, uma vez que, a
incluséo digital exige informacdes pessoais dos usuarios para utilizacdo dos servicos
ou aquisicao de produtos, além de ser uma forma de vedar o anonimato, ponto esses

que também podem ser beneficios.

Como descreve Stefano Rodota, nas ultimas décadas, vivenciamos um
verdadeiro “processo de inexoravel reinvencdo da privacidade” (RODOTA 2008, p.
15). Pois com o passar dos anos, o direito a privacidade foi sendo modificado para se

enquadrar no contexto da tecnologia que ali se fazia presente.

Conforme Marcel Leonardi (2012, p. 47), a nogao da “privacidade” no
ordenamento juridico patrio é extremamente ampla, o que faz com que esta seja uma
espécie de “palavra-camaledo”, capaz de sustentar significados diversos. Em vista
disso, neste capitulo sera estudado o processo de historico, bem como sera suscitada
uma discussdo preliminar acerca do direito a privacidade e nocfes correlatas, de
modo a propiciar a andlise do arcabouco legislativo internacional e brasileiro no que
concerne a tutela de dados pessoais.

Desse modo, o que se vera ao longo da leitura do presente trabalho é que néo
se busca sustentar a perspectiva iluséria de que o direito a privacidade é absoluto. Ao
contrario, parte-se do pressuposto que esse direito é passivel de ser relativizado,
como tantos outros, a0 mesmo tempo em que se almeja expor como 0 arcaboucgo
juridico brasileiro busca conceder tutela efetiva do direito a privacidade e do direito a
protecdo de dados pessoais no ambito tecnoldgico, considerando o viés nao sé

individual, mas também social desses direitos.
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1.1 HISTORICO

Segundo Mikhail Cancelier (2017, p. 217), “o direito a privacidade como figura
juridica autbnoma € construcdo recente que tem reconhecido seu marco inicial,
geralmente, no trabalho realizado por Warren e Brandeis”. Este trabalho diz respeito
a utilizacdo de novas técnicas e instrumentos tecnolégicos, onde os autores
denunciavam como a fotografia, os jornais e aparatos tecnologicos tinham invadido os
sagrados dominios da vida privada e doméstica. Entende-se este como o momento
crucial onde foi praticado a violagdo ao direito a privacidade em um contexto
totalmente novo e com ampla divulgacao, como o que ocorre hoje (século XXI), no

mundo virtual.

Rodota (2008, p. 10), relata que para compreender o trabalho pelos
“fundadores” da privacidade no campo juridico para a compreensao do conceito
elaborado aquela época é necessario compreender que Warren era um conservador
tradicional, interessava-se somente nos privilégios da alta burguesia, encarando com
ressentimento a acao da imprensa a caca de escandalos politicos. Ja Brandeis era
liberal-progressista, e, ainda que preocupado com a privacidade das pessoas de maior
projecdo, enfatizava o dano que poderia derivar das indiscrigcbes jornalisticas as

minorias intelectuais e artisticas.

Portanto, a privacidade a época se configurava ao periodo histérico associado
a desagregacdo da sociedade feudal, onde os individuos eram ligados por uma
complexa série de relacdes que se refletiam na propria organizacao da vida cotidiana.
O isolamento era privilégio de uma minoria eleita ou daqueles que, por opc¢do ou
necessidade, viviam longe da comunidade. Assim, a privacidade configurava-se como
uma possibilidade da classe burguesa, devido as transformacdes socioeconémicas

referentes a Revolucéo Industrial.

Em continuidade, a protecédo da privacidade passou-se a interligar a privacao
da propriedade, conceito que perdura até hoje. Menciona-se como exemplos: a base
da elaboracao jurisprudencial das regras de protecédo da privacidade nos paises da
common law e a protecdo da propriedade privada; no Brasil, as constituicdes desde a
de 1824, previram expressamente a inviolabilidade de domicilio e da correspondéncia

como forma de tutelar a privacidade.
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Foi a partir destes antecedentes que se iniciou uma lenta reformulacdo do
conteudo do direito a privacidade. Contudo somente veio a ser formulado de forma
autbnoma apoOs a Declaracdo Universal dos Direitos do Homem, em 1948, onde
limitou a privacidade na categoria dos direitos humanos. Desta forma pode-se dizer
gue a privacidade se tornou propriamente objeto de reflexdo com as transformacdes
sociais e tecnoldgicas, considerando-se que a afronta a este direito tem sido
proporcional aos avancos tecnoldgicos e ao desenvolvimento cada vez mais

assustador dos meios de comunicacao.

Como explana Caitlin Mulholland (2019, p. 14):

O direito a privacidade, e mais especificamente, o direito a intimidade, alude
a protecéo da esfera privada ou intima de uma pessoa, sendo esta abrigada
contra ingeréncias externas, alheias e néo requisitadas, e tutelada na medida
em que néo se permite, sem autorizacdo do titular da informacgéo ou dado, a
sua divulgacdo no meio social.

Este conceito habitual de privacidade esta superado, pois a privacidade
também evoluiu para entdo incluir em seu conteudo situacfes de tutela de dados
sensiveis, de seu controle pelo titular. A ampliacdo do conceito se deu por conta da
evolucdo das formas de divulgacdo e apreensdo de dados pessoais, como ja citado
acima, 0 acesso a dados sensiveis e a sua divulgacao, foram facilitados de forma

extrema.

Como resultado, existe diversas formas de violacédo da esfera privada, em face
da facilidade por meio da qual é possivel 0 acesso nao autorizado de terceiros a esses
dados. “Com isso, a tutela da privacidade passa a ser vista ndo s6 como o direito de
nao ser molestado, mas também como o direito de ter controle sobre os dados
pessoais €, com isso, impedir a sua circulagao indesejada” (MULHOLLAND, 2012,
p.3).

No Brasil € bastante recorrente noticias de vazamento de dados sensiveis, ja
gue sao inUmeros casos em que a privacidade de pessoas ou grupo de pessoas é
violada. A gravidade dos casos varia entre a circulacdo de algum video constrangedor,
e a venda nao autorizada de banco de dados de clientes/usuarios com informacgdes
privadas para empresas e instituicbes tirarem proveito politico, econdmico e

financeiro.

Nesse cenério, a criacdo de normas e solucdes legais especificas para o

mundo virtual, de forma que superem ou tentem superar 0s obstaculos trazidos por
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ele, sdo necessarias para que a prestacdo da tutela jurisdicional seja efetiva na
sociedade. Importante destacar que o processo evolutivo das normas relacionadas ao
mundo virtual sempre esteve interligado com a garantia do direito fundamental a

privacidade.

1.2 A PRIVACIDADE SOB ASPECTO DOUTRINARIO

Em nosso ordenamento juridico, mais precisamente no art. 5°, X, temos que:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violagédo;

Dessa forma a ideia de protecédo da esfera privada de uma pessoa, refere-se
tanto a vida privada, quanto a intimidade da pessoa humana. Nesse sentido, o direito
a privacidade insere-se dentre os direitos fundamentais, tendo em vista funcionar
como uma ferramenta capaz de proteger a intimidade, tendo por objetivo um padréo
minimo de dignidade privada que pode ser definido como um momento de existéncia
em exclusividade. Como também podemos ver no Cadigo civil no art. 21: “A vida
privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara

as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

E importante ver-se que a tutela da preservacdo de dados pessoais também
atinge o direito a inviolabilidade. O seu principal fundamento esta contido no artigo 5°,
XIl, CF/88:

“é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacao criminal ou de instrugcdo em processo penal.”

Para mais, adveio o Marco Civil da Internet que disciplinou principios, garantias,
direitos e deveres dos usuérios da rede, como também abordou de maneira
sistematica e especifica as relacdes juridicas estabelecidas na internet. Previu entre
os direitos dos usuarios da internet no art. 7° a inviolabilidade da intimidade e da vida
privada, a preservacdo do sigilo das comunicacbes privadas transmitidas ou

armazenadas.
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Contudo, com o decorrer do tempo, tais prerrogativas de protecao a privacidade
nao suportam mais as modificacdes trazidas com o avanco da tecnologia, sendo
necessario sempre a utilizacdo de entendimentos atuais, 0 que trouxe prejuizos a
quem via seu direito a privacidade violado. Com isso, o ordenamento juridico, vendo
a necessidade de criacao de um instituto capaz de resguardar o direito a privacidade
nos moldes do século 21, principalmente no que diz respeito a dados pessoais, foi
elaborada a Lei n°® 13.709/2018, Lei Geral de Protecao de Dados, a qual faremos um

estudo mais aprofundado nos préximos capitulos.

1.3 DADOS PESSOAIS SOB EGIDE DO DIREITO A PRIVACIDADE

O mundo no qual vivenciamos hoje, € o mundo da era digital, que também é
conhecida como era da informacédo, no qual a tecnologia e a informacéo passaram a
ser essenciais a todo momento e para todas as pessoas. Temos que a era digital € a
sequéncia da era industrial, pois adveio logo ap6s a primeira revolucao industrial no
final do século 20, trazendo novos modos da sociedade agir em todos os ambitos,

inclusive profissional e pessoal.

Hoje, no século 21, as pessoas sdao movidas pelo uso da tecnologia. Esse
mundo tecnoldgico teve inicio em 1991, com a rede mundial de computadores que se
popularizou devido a criacdo de uma interface grafica que facilitou o acesso e
estendeu seu alcance ao publico em geral. Neste contexto, foi que se comegaram a
falar do direito a privacidade como direito que resguarda os dados pessoais, pois com
0 uso dessa tecnologia os acessos na web acabavam deixando rastros e as
informacdes processadas por meios eletrdnicos, também conhecidas como dados que
séo compartilhados pelo globo terrestre em fragdes de segundos precisavam de
protecao juridica.

Atualmente, as informacdes agregadas no ambiente virtual séo literalmente de
quase toda populacdo mundial, pois hoje quase todas as pessoas fazem uso da
internet e acabam por compartilhar seus dados, seja por necessidade, seja por
entretenimento e até mesmo como meio de lucro. Isso possibilita que os donos dos
sites, aplicativos, sistemas e outros tenham acesso a informacdes de cunho privado e
pessoal da pessoa que fez uso do servico ofertado. Nesse sentido, que o direito a

privacidade se estende para proteger a informacao pessoal, uma vez entendida essa
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informacédo como privada, onde terceiros (a quem seus dados nao foram confiados)

nao devem ter acesso.

O grande impasse se da em torno de verificar se realmente tais informacdes
privadas estdo sendo resguardadas. Pois, na maioria das vezes 0 usuario nao se
disponibiliza a verificar se o compartilhamento que estar fazendo € seguro. Dai a
importancia de entender os dados pessoais frente a privacidade da pessoa no mundo

digital.
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2 A ERA DIGITAL NA PERSPECTIVA DA ECONOMIA INFORMACIONAL

No mundo digital é que se encontram as famosas redes sociais, que séo
segundo a professora Juliana Diana “espacgos virtuais onde grupos de pessoas ou
empresas se relacionam através do envio de mensagens, da partilha de conteudos,
entre outros.” E em uma linguagem popular, as redes sociais sdo 0 instagram,
facebook, telegram, twitter, dentre outras. Sao nessas famosas redes que vemos em

guestao de segundo o compartilhamento de dados pessoais.

Maria Inés, Adriana Alcara e Ivone Chiara (2005, p. 10), explanam que: “O
espaco em que as redes sociais se constituem e se proliferam sdo inerentes a
informacéo e ao conhecimento, uma vez que sao eles que movimentam as redes.” A
informacéo entdo, é o nucleo das redes sociais, sendo este fator que leva as pessoas
a se tornarem usuarias, seja para compartilhar ou, seja pra ter acesso a algum tipo de

informagao.

A relacdo entre informacdo e conhecimento é representada por Choo (1998
p.5) por um ciclo, no qual atrela a necessidade, a busca e o uso de informagéo,
levando de uma situacdo a outra. Essas etapas compdem a estrutura cognitiva interna
dos individuos e sua organizacdo emocional. Para o autor, esse modelo pode ser
analisado usando-se como parametro 0s seguintes aspectos:

— necessidade de informacdo: contém elementos cognitivos, afetivos e
situacionais. E primeiramente sentida como uma incerteza. Conforme esse
sentimento vai diminuindo, a necessidade de informacdo progressivamente
vai chegando a consciéncia e entdo a questéo é formalizada;

— busca pela informacédo: o modelo é analisado valendo-se das seguintes
categorias: iniciacdo, encadeamento, pesquisa, diferenciacéo,
monitoramento, extracdo, verificagdo e conclusdo. As trés primeiras
categorias sao importantes para o desenvolvimento do foco e estratégia da
pesquisa, as demais séo fortemente influenciadas pelo ambiente cultural e
organizacional, ou seja, a escolha das fontes de informacéo depende da
insercao do individuo e da motivagdo que gerou a busca;

— uso da informacdo: selecédo e processamento de informacéo resultando
em um novo conhecimento ou acdo. Nesse aspecto a informacdo é
frequentemente usada para responder a questdes, resolver problemas, tomar
decisdes, negociar posicdes, ou construir significados para determinada
situacao. As pessoas sentem satisfacdo e confianca quando suas pesquisas
tém bons resultados, mas, quando ocorre o0 contrario, sentem
desapontamento e frustracéo.

Com esse modelo, passa-se a entender um pouco a fundo sobre o processo
do compartilhamento a captacdo do dado/informagéo, que se inicia com a busca do

usuario a contraprestacao para que ele tenha acesso ao que procura.
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2.1 AS REDES SOCIAIS

Nesse contexto temos as redes sociais, hoje no mundo virtual, mas também no
mundo real, como o ambiente em que se interagem o maior banco de informacoes,
ou seja, € onde se concentra a maior quantidade de dados pessoais de forma
organizada e detalhada. Como mesmo afirma um dos maiores possuidores de
plataformas digitais (redes sociais), se hdo o maior, que detém mais de quatro mil
dados de outras pessoas e, ao ser indagado como conseguiu isso, Zuckerberg teria
respondido “as pessoas enviam. Nao sei o porqué. Elas simplesmente confiam em
mim. Babacas”, o suposto dialogo foi tirado da revista Business Insider, em 2010, que

publicou um dialogo que supostamente ocorreu entre Marck Zuckerberg e um amigo.

Logo vé-se, que com o0 advento das redes sociais as pessoas/usuarios
passaram a compartilhar inUmeros dados pessoais, gratuitamente e
espontaneamente, com empresas que ndo conhecem e em plataformas que permitem
gue outros, com os mais variados tipos de intencdes, tenham acesso a praticamente
tudo sobre a sua vida. Dessa forma, facilmente € possivel descobrir quem séo os
familiares, amigos, residéncia, onde estuda, onde trabalha, todo o cotidiano e demais
interesses de diversas pessoas, sem ter nenhum tipo de contato com elas. E foi a
partir dessa anseios das pessoas em compartilhar suas vidas que os dados pessoais

passaram a serem utilizados como um recurso para monetizacao dos dados pessoais.

Para se ter nocdo de quantas informagdes sdo compartilhadas no mundo
digital, faremos a seguinte perspectiva com um comparativo de quantos habitantes
tem no mundo e quantos fazem uso das redes sociais. Conforme um estudo
promovido pelo Hootsuite em parceria com a agéncia We Are Social consta que desde
os primérdios da globalizacéo até a pandemia de coronavirus, a rede mundial cresceu
sua base de usuéarios exponencialmente ao longo dos anos. onde
aproximadamente 4,7 bilhGes de pessoas estdo conectadas a internet atualmente,
namero representado pela proporgcdo de 6 em cada 10 pessoas que acessam a rede
através de um computador, tablet ou smartphone.

! Disponivel em: https://oglobo.globo.com/economia/facebook-confira-frases-de-zuckerberg-
sobre-privacidadeao-longo-dos-anos-22561016. Acesso em: 4 ago. 2019.
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E importante fazer esse comparativo, pois com ele, se comprova o alcance das
redes sociais, mesmo ndo demonstrando a quantidade de informacfes que transitam
nessas redes diariamente, pois o fornecimento de dados atualmente é imensuravel.

No ambito das redes sociais, como demonstrado, € quase toda populacao
global que faz uso, e ndo se leva em consideracdo a quantidade pessoa, pois uma
pode repassar e deter inimeras informacgdes, levando em consideracao entdo, a todas
as acdes do usuario ao manejar as paginas, de forma que mesmo que o usuario nao
faca qualquer tipo de interagdo nessas redes com outras pessoas, mas utilizar a rede
com certa frequéncia, ja é suficiente para tracar um perfil sobre quais sdo os interesses
dele. Uma vez que, até mesmo o movimento do cursor € analisado, ou seja, quando
a pessoa se detém durante um periodo maior de tempo vendo um determinado
contetdo e quando passa rapidamente outro. Esses dados, aliados a outros como a
localizacdo geogréfica, cookies, pesquisas, curtidas e outros, tornam-se altamente
valiosos e completam o banco de dados do usuario.

Diante de toda essa explanacdo, sobre a informagdo como componente de
bancos de dados pessoais, veremos a sua potencialidade no mundo de hoje, que leva
de uma compra indevida a uma manipulacdo em massa. E quanto mais dados consiga

captar de uma pessoa, mais rentabilidade esse banco de dados ira fornecer.

2.2 MONETIZACAO DOS DADOS PESSAIS

Atualmente a economia é marcada por modelo de negdcios que utilizam dados
pessoais, e hoje um simples acesso a internet leva a captacao desses dados, no que
concerne a expressiva rentabilidade, em 2017 a revista inglesa The Economist
publicou uma matéria tendo como titulo “O recurso mais valioso do mundo n&o € mais

o petroleo, mas os dados” (tradugdo nossa)?.

Com todo esse valor, hoje as redes sociais hdo se concentram em sé demostrar
a quantidade de usuarios que acessam, mas a quantidade de informacdes que sdo
compartilhadas, apesar de dizerem utilizar de politica interna de néo

2 The world’s most valuable resource is no longer oil, but data”, no original. Disponivel em:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-
oil-but-data. Acesso em: 9 ago. 2019



28

compartilhamento desses dados muito menos colocarem a venda, contudo se sabe
gue eles lucram com essa pratica. Myrlla Carvalho (2019) aduz que:

“Nesse ponto, cabe aduzir que algumas empresas pagam apenas pela
veiculacdo de anuncios, enquanto outros pagam pelo desempenho, ou seja,
a quantidade de visualizagBes, cligues realizados, preenchimento de
formularios ou quantidade de downloads do aplicativo. A empresa anunciante
gue paga pela publicidade de acordo com a quantidade de cadastros
realizados em seu site, automaticamente esta pagando pela obtencao de
dados pessoais.”

Mesmo assim, as pessoas ndo deixam de compartilhar seus dados, mesmo
sabendo que alguns provedores possam estar fazendo uso indevido, Jessica Andrade
(2020, p. 15), acredita que as pessoas fornecem os dados com tanta facilidade “em
razdo das facilidades que essas organizacdes oferecem a sociedade, as pessoas
toleram fornecer seus dados pessoais em troca desses servigos”. Também se sabe
gue muitas das vezes é pela ignorancia do usuéario em nao acreditar na real valia de
suas informacdes pessoais, bem como por acreditarem que esse compartilhamento

ndo va Ihe causar nenhum prejuizo.

Para destacar o valor dos dados pessoais, vejamos o caso da Caesars
Entertainment Operating Co., que entrou com pedido de faléncia em 2015, tendo como
principal ponto de disputa seu programa de fidelidade dos clientes, o Total Rewards
Loyalty Program:

Repleto de Big Data e construido durante os Ultimos 17 anos, os rumores &
de que ele tem os dados de mais de 45 milhdes de clientes. Os credores
avaliam que esses dados valem cercade U$$ 1 bilhdo —um namero e tanto.
Ele ultrapassa o valor de qualquer bem fisico da Caesar em Las Vegas, o que
da uma boa perspectiva em relacao ao valor dos dados. Também dizem que
0 programa equivale a 17% do valor total de todos os ativos operacionais da
Caesar’s (TODD, 2015). (grifos nossos)

Diante desse caso, visualizamos melhor o valor dos dados pessoais, e se
compreende o motivo ao qual se deve dar a devida importancia, pois hoje os dados
pessoais representam uma importante fonte de receita, onde 0os empresarios querem
fazer jus. A valorizagdo desses dados é 0 que traz para 0 nosso contexto a
monetizacdo dos dados pessoais, que seria a transformacédo de coisas que, a
principio, ndo possuem nenhum valor agregado, em coisas com algum valor, de modo
gue as informacdes pessoais podem ser utilizadas como um instrumento para facilitar

transacgdes e, ainda, como o préprio objeto dessas transagfes (ADJEI, 2015, p. 01).

Mas como se da a monetizacdo desses dados? Bom, com a captacdo das

informagdes expostas em um certo servidor, se faz a coleta e a organizagcdo e com



29

iSso se passa a direcionar ao usuario com base em suas informacdes algo que seja
do seu gosto ou que estejam em interesse no dado momento, assim as informacgdes
sao utilizadas como um meio para facilitar e aprimorar as transacfes de modo a
oferecer conteddo que o usuario demonstrou interesse anteriormente. Por outro lado,
com essa coleta desses dados, o provedor da rede pode repassa-los a um terceiro,
mediante contraprestacdo, de modo que as informacgdes se tornam o proprio objeto

da transacao.

Outra ponderacdo se da sob anélise da iniciativa privada, de que um servidor
nao tem razdo/motivos para disponibilizar um servico inteiramente gratuito para os
usuérios e com significativo 6nus financeiro para quem disponibiliza. O que néo seria
um investimento, e sim um dispéndio. Ao tempo que, é certo que entre pagar de forma
direta ou indireta, os usuarios preferem a indireta, ao passo que resolvem fazer uso
de uma certa rede social, as quais devem repassar algumas informacfes para ter
acesso, sem se importar com o que serd feito com as informac¢des compartilhadas,
sendo essa uma das razdes para o modelo de negdcio ser tdo atrativo. A moeda de

troca estabelecida, entdo, sdo os dados pessoais.

Neste trabalho, ndo se defende a inutilizacdo desse modelo, mas sim 0 seu
aperfeicoamento e transparéncia, visto que a utilizacdo da publicidade direcionada se
tornou um mecanismo de sobrevivéncia das empresas, e de melhorias para o usuario.
Contudo, o que se busca sustentar neste trabalho é que a troca ndo pode ser irrestrita,
devendo-se respeitar os limites legais e empregar todas as medidas que estejam
aptas a mitigar a ocorréncia de danos. Assim, na visdo de Bioni (2019, p. 28, grifo do
autor)

Deve-se aceitar com reservas tal ponderacéo [de que se paga por servigos e
produtos com dados pessoais]. Isto porque o titular dos dados néo sabe, na
verdade, qual sera o custo efetivo da transacdo. Sao inUmeras as
possibilidades de uso que pode ser feito dos seus dados, especialmente no

contexto do Big Data [...]. S80 uma verdadeira incognita os eventuais
prejuizos ou mesmo beneficios que tal operacdo econbmica pode
desencadear.

Contudo, a tutela da privacidade alarga seus contornos tradicionais de “direito
a ser deixado sO” ou “direito de ser deixado em paz” para apresentar-se também como
o direito de manter o controle sobre as proprias informagfes (SCHEREIBER, 2014, p.
137). Vez que, sdo muitos os exemplos/casos de violacdo a privacidade dos
individuos decorrentes da monetizacdo de dados pessoais, tais como organizacdes

empresarias que coletam todo tipo de informacgéo capaz, onde muitas das quais nem
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sdo necessarias para a finalidade de suas atividades. Ademais, ndo raramente o
individuo nem chega a saber que seus dados estdo sendo enviados e armazenados
por uma dessas organizacdes. Destague-se que outro problema é que ainda tem
situacbes em que O usuario ndo consegue ter acesso a tais informagcbBes que
compartilhou, nem pode pedir a correcdo de seus dados e, principalmente, vé negada
a possibilidade de apagamento dos seus dados coletados, os quais, de maneira
frequente, sdo mantidos nos servidores das organizacbes mesmo quando o
relacionamento do individuo com esta € encerrado e a conta de usuario é excluida.

Dessa forma, os empresarios agem como se os dados pessoais coletados
fossem bens dos quais se apropriaram e, por conseguinte, podem ser usufruidos
irrestritamente. E pode-se dizer que, o recurso mais valioso do mundo ndo é mais o
petréleo, mas os dados. Com isso, manifesto a importancia que se deve ter quanto ao
tema, pois em volta disso vemos a nova economia. Estas preocupacdes levam a
criacdo de legislacdo especifica sobre a tutela dos dados pessoais, como a Lei n°®
13.709/2018, no Brasil, a chamada Lei Geral de Protecdo de Dados Pessoais — LGPD,

ainda em vacatio legis.
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3 ANALISE DA APLICACAO DA LEI GERAL DE PROTECAO DE DADOS COMO
MEIO DE COMBATER O USO INCORRETO DOS DADOS PESSOAIS

No contexto de da a necessaria relevancia aos dados pessoais, em decorréncia
de normas lacunosas e por vezes desprovidas de arquétipo que indigue 0s meios
efetivos para protecdo desse, surge a Lei Geral de Protecdo de Dados (LGPD - Lei
13.709/18) que por sua vez, dispde sobre tratamento de dados de pessoas naturais,
tanto por meio fisico, quanto por meio digital, cuja finalidade é dar a devida protecéo
aos dados/informacdes para a protecao de direitos. Assim, o contexto de criacao
consiste em que elas emergiram para suprir uma demanda causada por normas
estatais eminentemente superficiais ou omissas acerca da operacionalizacdo do

consentimento, conforme explana Bioni (2019, p. 170).

Para se iniciar os estudo frente a Lei Geral de Dados pessoais, vejamos do que
se trata alguns temas que seréo abordados, com definicbes que a propria lei traz. O
artigo 5° da LGPD traz conceitos importantes acerca do tema, dentre os quais vale
destacar os tipos de dados, contidos nos incisos | a IV, na forma que segue:

| - dado pessoal: informacgédo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filoséfico ou politico, dado referente & saltde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa hatural;

[l - dado anonimizado: dado relativo a titular que n&o possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrdnico ou fisico; (BRASIL, 2018).

Quanto a diferenca de dado pessoal e dado pessoal sensivel, Bioni (2018, I.
2.200) informa que “os dados sensiveis sdo uma espécie de dados pessoais que
compreendem uma tipologia diferente em razdo de o seu conteudo oferecer uma
especial vulnerabilidade: discriminacdo”. Nesse sentido, o estudo sera sob os dados
pessoais sensiveis, conforme ainda sera visto, pois o0 dano potencial de sua violacao

€, em regra, maior que apenas o de dados pessoais, pois haquele a protecédo tutelada
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€ ainda maior, ja nos dados anonimizados ocorre o0 contrario pois o fato do anonimato
da pessoa relacionada ao dado representa um baixo potencial de dano aquele

usuario.

Quanto ao conceito de “tratamento”, o qual sera utilizado com frequéncia nos
artigos da LGPD, trazido pelo inciso X do artigo 5° desta lei:

Art. 5°, X: tratamento: toda operacéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao, classificacdo, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacéo, modificagcdo, comunicacgao, transferéncia, difusdo ou extracéo;
(BRASIL, 2018).

Ademais, a Lei Geral de Protecdo de Dados traz as definicbes das pessoas
envolvidas em uma relacédo de dados, expresso nos incisos V a IX do artigo 5°:

V - titular: pessoa natural a quem se referem os dados pessoais que séo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua
como canal de comunicac¢éo entre o controlador e os titulares e a autoridade
nacional;

IX - agentes de tratamento: o controlador e o operador; (BRASIL, 2018).

A LGPD, em seu artigo 6°, dispbe que as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os principios da: a) finalidade do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular; b) adequagéo
do tratamento com as finalidades informadas ao titular; c) limitagdo do tratamento ao
minimo necessario para a realizacao de suas finalidades (minimizacéo de dados); d)
garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; €) garantia, aos
titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; f) garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento de dados; g) utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagcdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; h) adocdo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados

pessoais; i) impossibilidade de realizagdo do tratamento para fins discriminatérios
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ilicitos ou abusivos; j) responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

Nesse sentido, ha muitos principios, que visam assegurar que os dados
pessoais sejam usados para beneficiar o usuario, com todo um regimento de como
devem ser tratados os dados virtuais. Uma vez que os principios da minimizacéo, da
finalidade e da adequacdo do tratamento de dados, abordam que sé poderéo ser
coletados os dados estritamente necessarios ao fim para o qual foram coletados, bem
como tais informacBes s6 poderdo ser submetidas aos procedimentos que sejam

adequados ao alcance dessa finalidade.

O objetivo da LGPD ¢é proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Com a
finalidade de criacdo de um cenario de seguranca juridica, com a padronizacdo de
regulamentos e praticas para promover a protecdo aos dados pessoais de todo
cidadao que esteja no Brasil, de acordo com os parametros internacionais existentes.
Para isso, a LGPD, traz em seu corpo regras de como as empresas que fazem o
tratamento de dados, devem operar. Tratamento de dados pessoais, por sua vez é
toda ou qualquer conduta realizada com dados pessoais. Exs: coleta, producéo,
recepcgao, classificacdo, utilizagdo, acesso, reproducédo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo, controle,
modificacdo, comunicacdo, transferéncia, difusdo e extracdo. Portanto, qualquer acao
frente aos dados pessoais. Importante destacar que a lei ndo proibe nenhuma prética

frente aos dados pessoais, apenas limitam o seu alcance.

O referido tratamento ocorre com o fornecimento do consentimento pelo titular
ou, sem consentimento, no caso de situacdes especificas como quando necessario
ao cumprimento de obrigacao legal ou a execucéao de politicas publicas. Por sua vez,
consentimento é definido como a “manifestagao livre, informada e inequivoca pela
gual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (art. 5°, XIll), o que faz as autorizagbes genéricas “teoricamente” serem
nulas, cabendo ao controlador o 6nus da prova de que o consentimento fora obtido
em conformidade com a LGPD. Além disso, a Lei dispde que, em se tratando de dados

pessoais sensiveis, o consentimento deverd ser fornecido de forma especifica e
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destacada (art. 11). Quanto aos dados pessoais de criancas e de adolescentes, este
devera ser realizado em seu melhor interesse, com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal, bem como os
controladores ndo deverdo condicionar a participacdo desses individuos em jogos,
aplicagOes de internet ou outras atividades ao fornecimento de informacdes pessoais

além das estritamente necessarias a atividade (art. 14).

Dessa forma, o primeiro ponto a ser levado em consideracdo é que o
consentimento do titular dos dados adquire bastante relevo nessa discussado. Isso
porque, como visto, ausente qualquer hipétese legal que autorize o tratamento de

dados, este somente podera ser realizado se o titular tiver consentido.

31 A FUNQAO E OS LIMITES DO CONSENTIMENTO EM MEIO A
TRANSPARENCIA DA INFORMACAO

Com a LGPD os dados pessoais precisam ter uma base legal, isto €, uma
autorizacao prevista, para que o tratamento daqueles dados seja realizado. A LGPD
enumera dez diferentes possibilidades de bases legais, mas aqui iremos focar no
consentimento. "O consentimento significa uma manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para

uma finalidade determinada”, conforme explana Pedro Henrique (p.11).

Na pratica, o consentimento do usuario, se dar de diversas formas, como por
exemplo: através de um site, aplicativo ou rede social, este muitas das vezes requer
gue o usuario realize um cadastro antes de usar 0 seu servico, mas para isso deve-
se concordar com alguns termos como por meio de um opt-in em uma politica de
privacidade, onde na maioria das vezes muitos do usuéarios néo ler, mas nessa politica
de privacidade deve ter disposi¢cBes razoaveis, claras e bem escritas sobre como e
para que finalidades especificas ira utilizar os dados do usuario, incluindo como o

usuario pode exercer seus direitos.

O consentimento, nesse caso, pode ser documentado de forma granular, o que
garantiria ainda mais transparéncia para o usuario; outro exemplo se dar por meio de
um portal e, em geral, ndo exige que 0s usuarios realizem um cadastro para usar seu
site, e 0 consentimento é obtido por meio de um aviso de cookies "cookies sao

considerados dados pessoais tanto pela LGPD quanto pela GDPR, assim como
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qualquer outra tecnologia que atribua um identificador Unico, mesmo que aleatério, a

um usuario” (Pedro Henrique).

Com isso o titular dos dados pessoais tem um papel especial em relacéo pois
a ele serd depositada a responsabilidade de autoproteger as suas informacdes
pessoais. "Essa diretriz normativa foi fundada a partir do direito de o individuo
controlar os seus dados pessoais, socorrendo-se, por isso, a técnica legislativa de
exigir o consentimento” (bioni p.200). Essa responsabilidade, no entanto, deve ser
repensada, pois a capacidade do homem se limita a tanto, pois é sabido que nem

sempre se estara de acordo com toda "politica de privacidade", por exemplo.

A problematizacédo do limite se encontra entdo na capacidade de o individuo
controlar as suas informacdes pessoais. Ao acessar a rede de navegacao da internet,
0 usuério em um primeiro momento pensa nos beneficios de imediatos, ou seja, ele
acessa em busca de algo, que para tanto € preciso repassar informacgdes suas para
poder acessar, nesse momento 0 usuario nao vai pensar no que pode gerar o0 repasse
de informacao que ele fez e sim em alcancar seu objetivo que era de acessar alguma
coisa. Dessa forma, os possiveis danos com relacdo a perda do controle sobre as

informacdes pessoais s6 podem ser experimentados no futuro.

Esse é o caso justamente da agregacdo de dados que, a partir do tratamento
de dados triviais, pode revelar informacdes sensiveis sobre uma pessoa ou, ainda, de
um eventual uso inadequado no qual pode vir a gerar danos na esfera patrimonial e
extrapatrimonial. Como também ocorre com o compartilhamento dos dados pessoais
com terceiros que, dada a praticidade do alcance que essas informacdes podem
chegar quando compartilhada. Em todas essas situacdes, observa-se que a pessoa
em causa experimentara danos a sua privacidade, acontece que inicialmente tem um
ganho imediato pertinente aos bens de consumo digital. E por tal raz&o, que o titular
dos dados pessoais tende a, subjetivamente, valorizar mais tais beneficios imediatos,
minimizando-se 0s possiveis prejuizos representados pela perda do controle de seus

dados pessoais.

Uma vez feita essa escolha, é praticamente inviavel/impossivel que o individuo
consiga revogar o consentimento que autorizou o tratamento de seus dados pessoais,
até porgue caso ndo se concorde com alguma coisa da autorizacdo de seus dados
ndo é possivel altera-la, sendo um verdadeiro "tudo ou nada". Ou seja, ndo héa

verdadeiramente uma liberdade de escolha. Neste sentido explana Bioni sobre a
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“teoria prospectiva” onde assinala "que o processo de tomada de deciséo tende a se

levar pelo contexto de que as perdas sao maiores do que os ganhos”.

Com isso, surge a linha ténue entre a preocupac¢éo com o possivel uso indevido
do dado do usuério e sua limitacdo de acesso, para Bioni, isso trata das chamadas
“dissonancias cognitivas” em que o sujeito procura um alivio para simetricamente
compensar um desconforto. E nesse contexto que se insere o denominado “paradoxo
da privacidade”, onde as pessoas valorarem a protecédo de seus dados pessoais, elas
empreendem acdes dissonantes a tal apreco. Onde suas condutas contradizem ao
gue elas estimam, surgindo-se uma relacéo de incoeréncia entre o que elas praticam
e 0 que elas enxergam como ideal. Por isso, se faz necessario que ndo s6 as

empresas, mas também os usuarios saibam resguardar os dados virtuais.

3.2 DEVERES DOS DETENTORES DOS DADOS PESSOAIS (DAS EMPRESAS E
DOS USUARIOS)

Outrossim, a LGPD, acarreta deveres, tanto aos usuérios, dilatando toda sua
responsabilidade em razdo do consentimento, como também aos agentes/empresas
que fazem o tratamento desses dados, onde estes ndo poderdo realizar
procedimentos que visem a outro fim além do que fora informado ao titular dos dados.
Isso sugere uma importante mudanca de comportamento por parte de muitas
empresas, que diariamente coletam dados pessoais de maneira bastante extensiva,
coletando informacfes que vao bem além das realmente necessarias para oferta de
um produto, servico e outros. A logica de coletar e armazenar uma imensidao de
dados que um dia poderdo ou nao vir a ser utilizados deve ceder a légica da limitacao
da coleta aos dados realmente necessarios a relacdo entre titular e agente de
tratamento. Ademais, conforme o principio da ndo discriminagéo, os dados pessoais
nao poderao ser monetizados de maneira abusiva, o que faz levar ao questionamento
se a monetizacdo de dados pessoais podera ser feita com base na autorizacao da
LGPD para que o tratamento de dados ocorra, independentemente do consentimento
do titular, o que pode sim ocorrer quando necessario para atender aos interesses
legitimos do controlador ou de terceiros. Neste sentido, dispde o artigo 10 da Lei Geral
de Protecado de Dados Pessoais:
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Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir
de situacdes concretas, que incluem, mas ndo se limitam a:

| - apoio e promocéo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacao de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.

Com isso, tem-se que a monetizacdo pode se dar com interesse legitimo do
controlador, que por sua vez é quem tem amplo interesse na monetizacdo desses
dados, pois hoje, muitas dessas empresas tem nesta atividade sua maior fonte de
receita. Entretanto, o legitimo interesse néo pode ser utilizado para justificar todo e
qualquer tratamento de dados pessoais. A propria lei traz os limites que devem ser
observados, quais sejam, os direitos e liberdades fundamentais do titular dos dados,
assim como as suas legitimas expectativas ou que leve a fins discriminatérios ilicitos,
como, por exemplo, a venda de um mesmo produto ou servico, no mesmo dia e
horario, por precos diferentes a duas pessoas distintas motivada apenas pela anélise

de informacdes pessoais.

Buscando assegurar a realizacdo desses principios, a Lei Geral de Protecao
de Dados Pessoais garante também ao titular dos dados pessoais, a saber, a
confirmacgédo da existéncia de tratamento; o acesso aos dados; a correcdo de dados
incompletos, inexatos ou desatualizados; a anonimizagéo, bloqueio ou eliminagéo de
dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
na Lei; portabilidade dos dados a outro fornecedor de servi¢o ou produto; eliminagcéo
dos dados pessoais tratados com o consentimento do titular; informagdo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; informacéo sobre a possibilidade de néo fornecer consentimento e sobre
as consequéncias da negativa; revogacdo do consentimento; e revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses (arts. 18 e 20), o que faz desta uma série de deveres do

detentor.

Dessarte, a referida Lei confirma que a titularidade de tais dados pertence a
pessoa a quem as informacdes se referem, bem como atribui ao individuo maior
controle sobre seus dados, permitindo que ele possa “revogar seu consentimento,
bem como pedir a eliminac&o de suas informagdes do banco de dados, por exemplo.
(acredita-se que tais acdes ainda ndo ocorreram na pratica). As organizacdes
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empresarias que monetizam dados pessoais, por sua vez, deverdo se adequar a
LGPD, se ndo quiserem sofrer san¢cdes administrativas, além de estarem sujeitas a

responsabilidade civil.

Além disso, consagra um direito geral de informacdo, assegurando aos
individuos o direito de tomarem conhecimento a respeito dos bancos de dados
existentes, de quem é o responsavel pelo tratamento de dados, qual o objetivo do
tratamento, bem como quais sao os destinatarios dos dados em caso de transferéncia.
Outrossim, a pessoa deve ser informada de quais sdo os seus direitos e quais as

formas de exercé-los em cada fase do tratamento de dados pessoais.

Por fim, a Lei Geral de Protecao de Dados Pessoais declara que as informacdes
coletadas com uma finalidade deverdo ser eliminadas apés o término de seu
tratamento, autorizada a conservagao para as seguintes finalidades: cumprimento de
obrigacao legal ou regulatéria pelo controlador; estudo por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais; transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta
Lei; ou uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que

anonimizados os dados.

Logo, a empresa ndo poderd manter os dados pessoais em seu banco de
dados para fins de monetizacdo apds o término do tratamento de dados, inclusive
depois de o titular comunica-lo do encerramento ou revogar o consentimento que
forneceu para a manipulacao de dados. Entretanto, importante mencionar que se 0s
dados forem anénimos, 0 agente de tratamento podera continuar a utiliza-los, o que
demonstra a anonimizacdo como uma importante ferramenta para que as
organizacdes empresarias concretizem seus modelos de negécio. “Como se vé, a Lei
Geral de Protecao de Dados Pessoais trouxe importantes diretrizes a serem seguidas
pelas organizagdes que resolvam monetizar esses dados, o que pode gerar algumas
dificuldades de adaptacao para os entes que realizam esse tipo de atividade” (Jéssica
Andrade, p.15). Assim sendo, resumidamente, jA podemos observar que a LGPD
trouxe varios requisitos para que o detentor cumpra para fazer o tratamento de dados
de forma licita, servindo essa ao mesmo tempo de protecdo para o dono de dados,

destaca-se que o usuario deve estar atento quanto a sua responsabilizacéo.
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CONCLUSAO

Com o desenvolvimento da presente pesquisa, quanto ao que foi tratado
sobre o direito a privacidade, pode consubstancializar que esse direito presente na
constituicdo muito antes da tecnologia, que se faz presente nos dias de hoje, trata-se
de uma verdadeira mutacdo constitucional, pois mesmo que ele ndo contemple a
privacidade a protecdo de dados, este com certeza foi e é indispensavel para
chegarmos ao arcabouco juridico que temos hoje, trazido pela LGPD, como também
foi utilizado para fornecer algumas solugcdes as frequentes violagdes de direitos,
referente a violacdo de dados. Desde entdo, houve crescente destaque para 0s
direitos da personalidade, ao passo que o desenvolvimento tecnoldgico altamente
sofisticado apenas impulsiona a reafirmacdo da importancia da personalidade

humana.

Para tanto, verificou-se que a privacidade ndo deve mais ser contida como
simples questao de ofensa fisica da propriedade, mas muito além do que isso, pois &
possivel subjuga-la por meios mais sutis e menos evidentes, porém, muito mais

eficientes, especialmente quando se trata da captura e circulagéo de dados pessoais.

Quanto todo caminho juridico percorrido em busca de implementacdo de
normas eficientes e seguras aos usuarios/donos dos dados virtuais, deve ser levado
em conta o valor de cada da técnica juridica desenvolvida e dos seus instrumentos,
pois é a partir deles que se pode defender e sustentar direitos. S&0 mecanismos
fundamentais para se enfrentar as violacbes da vida privada, deflagradas
cotidianamente. Em razéo disso, foram apresentados alguns dos dispositivos juridicos
gue permitem a protecéo dos dados pessoais, considerando-se que o Brasil ainda ndo
possuia uma legislacdo especifica para tratar a respeito do tema. Destacou-se a
Constituicdo da Republica, o Codigo Civil, o Codigo de Defesa do Consumidor e o
Marco Civil da Internet, que foram indispensaveis no dado momento e motivacéo para

o0 desenvolvimento da LGPD.

Assim, o Marco Civil da Internet e a Lei Geral de Protecao de Dados Pessoais
se configuram enquanto diplomas legais brasileiros que consolidam o
acompanhamento do Direito nas transformac¢des da sociedade. Portanto o problema
da privacidade hoje, pode ser elencado de duas forma, seja pela falta de atencao do

titular em fornecer os seus dados sem se importar com a politica da empresa de
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tratamento de dados em razdo do beneficio direto sem se importar com as
consequéncias que podem ser geradas no futuro, por outra a o conflito em decorréncia
da assimetria de poderes entre os titulares de dados e aqueles que realizam o
tratamento de dados, onde esse faz uso de ignorancia do titular e Ihe acaba gerando
prejuizos.

Assim como o que é privado hoje, contempla bem mais coisas do que se
tratava no século XX, é possivel dizer que haverad um tempo em que na sociedade
digital a privacidade ndo tenha mais relevancia pois fatores como a necessidade
exposicao pode acarretar um mundo vigiado, onde ninguém jamais sera deixado so.

A vista disso, a contribuic&o tedrica da presente pesquisa esta em aprofundar
guestdes que vém sendo discutidas e que ainda estdo em aberto, de modo a ampliar
o debate e analisar as formas de propiciar a efetividade do arcabouco juridico sobre o
tema. Por outro lado, o presente estudo também possui relevante contribuicéo social,
porquanto a violacdo do direito a protecdo de dados pessoais o leva a implicaces
negativas concretas, seja em escala que atinge diretamente a autodeterminacao das

pessoas, seja ho ambito da sociedade em geral.

Nesse sentido, vale mencionar os danos causados a privacidade e intimidade
da pessoa, quando as suas informacfes pessoais sao transmitidas a terceiros sem o
conhecimento e a “autorizagdo” do seu titular. Defende-se, desta forma, que o direito
a privacidade nao sujeita o individuo apenas a uma posicdo passiva, mas também
permite que a pessoa seja a condutora da construcdo e consolidacao da sua esfera

privada.

Ainda conclui-se que o nivel de compartihamento de dados, € o que
movimentam o mudo digital, as redes sociais ganham destague nesse sentido, pois
como demonstrado quase toda populacdo mundial encontram-se conectadas através
dela, sdo elas que agregam os maiores bancos de dados, portanto hoje elas sdo uma
das maiores economias do mundo. Isso leva a crer que os dados pessoais tornam-se
0s mais valiosos ativos de grandes organizacdes empresarias, e neste cenario as
informagbes compartilhadas por todo mundo sao monetizadas, ou sejam
transformam-se em informagdes de valor.

Esse modelo de negdcio por sua vez nao é ilicito, contudo, devem ser
respeitados alguns limites juridicos, especialmente aqueles decorrentes do direito a

privacidade dos titulares de dados. Na pratica os empresérios costumavam coletar e
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tratar dados dos titulares sem nem mesmo informa-los disso, onde este perde
totalmente o controle das informacdes que compartilha e a época 0s usuarios nem

imaginavam a quanto valiosa passou a ser as informacdes por ele compartilhada.

Nesse sentido, provedores de aplicacdes de internet terdo que se adaptar as
regras trazidas pela Lei Geral de Protecdo de Dados, que diferem em grande parte
das préticas utilizadas anteriormente pelos provedores atualmente, como a
necessidade de uma clausula destacada e especifica acerca do que esta sendo

consentido ao registrar-se naquela aplicacdo, garantindo maior protecao aos titulares.

Pensando no complexo, requisitos que a LGPD traz para usuario quanto a
responsabilizacao diante sua autorizacdo ou seja um simples clique em concordo com
0s termos, por mais que uma empresa faca sua licdo de casa e esteja com suas
praticas adequadas dentro do cenério da LGPD, é sempre um desafio garantir que
todos em sua volta realizem o necessario tratamento de dados, atém por que uma
empresa estar na maioria das vezes ramificadas a outras como exemplo do youtube
gue provavelmente tem parceria com as empresas que realizam andncios em sua

plataforma.

Nesse sentido, um dos aspectos mais importantes da legislagédo brasileira é
que, em caso de violagdo, a LGPD estabelece que controladores e operadores de
dados pessoais podem ser solidariamente responsaveis. Trata-se de um regime
semelhante ao que ocorre no Cadigo de Defesa do Consumidor, em que qualquer
agente da cadeia de tratamento pode vir a ser responsabilizado perante os titulares,

ainda que nao tenham sido diretamente responséaveis pelo dano.

Desse modo, o direito a protecdo de dados pessoais desponta como um
importante pilar para a tutela da igualdade, n&o discriminagéo e da democracia. Nessa
seara, reafirme-se que a tutela de dados pessoais ndo possui reflexos pragmaticos
apenas na seara individual, mas também coletiva, devendo ser visto como um novo
direito da personalidade, enquadrando-se no rol dos direitos fundamentais. Assim, é
imprescindivel que a sua normatizacao logre éxito em proteger a autodeterminacgéo
das pessoas num ambiente em que cada vez mais sdo submetidas as decisdes
automatizadas de algoritmos e que, ndo raro e ndo necessariamente de forma
intencional, podem ser eivadas de carater discriminatorio, afetando a isonomia entre
os individuos. Nesse universo, faz-se necessario que o desenvolvimento tecnoldgico

nao perca seu liame com o desenvolvimento humano.
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