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RESUMO

O presente trabalho tem como objetivo geral examinar a potencial eficiéncia da Lei Geral de
Protecdo de Dados Pessoais (LGPD) em garantir o exercicio da autodeterminacao informativa
através do consentimento dos individuos, considerando o atual paradigma da transparéncia que
reside na sociedade moderna e a desenfreada captacdo e tratamento de dados realizado pelas
redes sociais. Para tanto, foi utilizada a metodologia de pesquisa bibliografica como meio para
ampliar os conhecimentos sobre a temética, bem como buscar respostas para a problematizagéo
trazida a tona. O tema em questdo se mostra pertinente, tendo em vista o cenério contemporaneo
em que 140 milhdes de brasileiros possuem perfis em redes sociais, a0 passo que é de
conhecimento geral o fato destes registrarem as acOes de seus usuarios e desconhecida a
utilizacdo dos dados apreendidos. Findado os debates, no que pese a constatacdo de que o
individuo assume um papel importante na LGPD, cabendo ao primeiro a participagdo durante
todo o processo de tratamento de dados, o estudo revelou que a referida lei ainda ndo € capaz
de efetivar o exercicio da autodeterminacdo informativa, pois tem como base apenas o
consentimento dos titulares, o qual pode ser facilmente viciado e manipulado, posto as
limitagdes cognitivas do ser humano e a auséncia de conhecimento técnico dos usuarios. Assim,
conclui-se pela necessidade do legislador criar outras ferramentas capazes de diminuir a
desigualdade da relagéo entre o titular dos dados e controladores e, consequentemente,
promover a efetividade da autodeterminacdo informativa dos usuarios de redes sociais.

Palavras-chave: Transparéncia. Lei Geral de Protecdo de Dados. Dados. Autodeterminacéo.
Informativa.



ABSTRACT

The present work has as general objective to examine the potential efficiency of the General
Law for the Protection of Personal Data in guaranteeing the exercise of informative self-
determination through the consent of individuals, considering the current paradigm of
transparency that resides in modern society and the unrestrained capture and data processing
carried out by social networks. To this end, the bibliographic research methodology was used
as a means to expand knowledge about the theme, as well as to seek answers to the
problematization brought up. The theme in question proves to be pertinent, in view of the
contemporary scenario in which 140 million Brazilians have profiles on social networks, while
it is common knowledge that they register the actions of their users and the use of the seized
data is unknown. With the debates over, despite the finding that the individual assumes an
important role in the LGPD, with the former being responsible for participation throughout the
data processing process, the study revealed that the said law is not yet capable of carrying out
the exercise of informative self-determination, since it is based only on the consent of the
holders, which can be easily addicted and manipulated, given the cognitive limitations of the
human being and the lack of technical knowledge of the users. Thus, it is concluded that the
legislator needs to create other tools capable of reducing the inequality in the relationship
between the data owner and controllers and, consequently, promoting the effectiveness of the
informational self-determination of social network users.

Keywords: Transparency. General Law for the Protection of Personal Data. Data.
Informational Self-Determination
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INTRODUCAO

A partir do final do século XX e inicio do XXI, com o desenvolvimento e expansao
da Internet, milhdes de pessoas adentraram na Rede mundial de computadores e passaram a
utiliza-la como meio de comunicagédo e entretenimento. Inclusive, de acordo com o Relatério
Global Digital Statshot 2020, cerca de 4,14 bilhdes de pessoas possuem cadastro em alguma
rede social.

No mesmo passo, como assinala o socidlogo Byung-chul Han (2018), a humanidade
ingressou na era da transparéncia de informacdes, fruto do sistema neocapitalista, onde ha o
incentivo a exposicdo exacerbada e ao fim do oculto/intimo na Rede Mundial de Computadores.

Nesse contexto, nota-se a criacdo das redes sociais, as quais prometeram a
promocdo de uma unido global de ideias, pessoas e culturas, assim como a mitigacdo da

distancia fisica, trazendo os usuarios para mais perto uns dos outros.

Contudo, segundo Han, através de um ambiente supostamente positivo e alegre,
criado através da manipulacdo de emocdes, 0s usuarios de redes sociais passam a fazer parte do
gue ele nomeia movimento da transparéncia, onde sao incentivados a compartilharem, por livre
vontade, 0 maximo de informacdes pessoais para com 0s outros.

Esses dados, por sua vez, sdo recolhidos e armazenados em bancos de dados
avancados (Big Data), sendo posteriormente utilizados por empresas para fins desconhecidos e
até mesmo ndo autorizados pelos usuarios domésticos.

A principio, observamos o uso dos referidos dados para a producdo de novos
produtos, pesquisas de mercado e de satisfacdo. No entanto, existem indicios de que essas
informacBes também estdo sendo utilizadas para mapear pessoas, prever comportamentos e
opini@es politicas e desencadear acGes inconscientes.

Essa estrutura de vigilancia, de cunho aparentemente distopico, é conceituado por
Byung-Chul Han como Pandptico Digital e caracterizado como um aperfeicoamento ao
Panoptico de Michel Foucault.

No Brasil, diante da auséncia de legislagdo com o objetivo especifico de defender
os dados dos usuarios e definir responsabilidades relativas aos tratamentos destes, em julho de
2018, o Congresso Nacional Brasileiro aprovou a Lei n° 13.709/2018 — Lei Geral de Protecao
de Dados — a qual dispde, nos termos de seu Art. 1°: sobre o “tratamento de dados pessoais,

inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
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privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”.

Dentre os fundamentos da referida lei, destaca-se o principio da autodeterminacao
informativa (Art. 2, 111 da LGPD). N&o obstante ndo se tratar de um conceito novo, o referido
principio apresenta contemporaneamente a “ideia de que o individuo titular de dados pessoais
deve ter controle, ou ao menos plena transparéncia, sobre a destina¢éo dada as suas informacées
pessoais, bem como das metodologias utilizadas para tanto”.

Dessa forma, o objetivo do presente estudo € investigar se a LGPD € capaz de
efetivar o exercicio da autodeterminacdo informativa dos titulares de dados pessoais no
contexto da desenfreada captacao e tratamento de dados realizado pelas redes sociais.

Por fim, a relevancia cientifica e social da pesquisa ora desenhada reside no
contraste que se estabelece quando, de um lado, se tem a importancia do debate proposto em
torno da questdo da tutela legal dos dados que sdo extraidos, em especial, por meio das redes

sociais e, de outro, se observa a escassez de estudos como este no ambito académico.
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1 NOCOES PRELIMINARES: DADOS DE USUARIOS E REDES SOCIAIS

Com a popularizacdo dos Smartphones e do natural desenvolvimento/aperfeicoamento
das redes sociais, estes vém conquistando mais adeptos e possuindo um papel cada vez mais
proximo no cotidiano das pessoas.

Consequentemente, constata-se a criacdo de relacGes juridicas a serem explorados
pelos estudiosos do Direito e positivados pelo legislador, principalmente pelos impactos que as
aludidas Redes podem causar na Democracia de um Pais.

Nessa senda, apesar de o presente trabalho ser direcionado para a area académica do
Direito e da Sociologia, o estudo também abordara temas que, a principio, podem parecer
estranhos e apartados dessas areas do conhecimento, tais quais, o impacto da evolucdo dos
meios de comunicacdo na vida do homem através da Internet, redes sociais, dados de usuarios,
Big Data e etc.

Portanto, para que o estudo em contexto seja desenvolvimento de forma eficiente e de
facil elucidacéo, é imprescindivel a apreensdo prévia de conhecimentos provenientes da area
da Ciéncia da Computacao.

No entanto, anota-se que esse capitulo ndo pretende analisar os referidos institutos de

forma extensiva, mas apresenta-los por meio de uma visdo panoramica.

1.1 O QUE SAO DADOS PESSOAIS DE USUARIOS?

Para Doneda (2011, p. 93), no que pese o contelldo de ambos se sobreporem em
diversas circunstancias, ao utilizarmos os termos “dado” e “informacgédo”, é necessario proceder
com uma especificacdo, tendo em vista que ambos carregam um peso particular.

Na verdade, o dado apresenta conotagdo um pouco mais primitiva e fragmentada,
associado a uma espécie de “pré-informag@o”, anterior a interpretacdo e ao processo de
elaboracdo, ao passo que a informacdo ja se pressupde uma fase inicial de cognicdo de seu
contetdo (DONEDA, 2011, p. 94).

Em sentido similar, Lacombe (2013, p. 490) aduz que dados podem ser definidos como
“um conjunto de registros sobre fatos, passiveis de serem ordenados, analisados e estudados
para se alcancar conclusdes” e quando “organizados e ordenados de forma coerente e

significativa para fins de compreensao e analise”, sdo denominados como informagdes.
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Nesse contexto, de acordo com o art. 2° da Convencdo de Strasbourg (1981),

informagdo pessoal ¢ conceituada como “qualquer informagao relativa a uma pessoa singular

identificada ou susceptivel de identificacao”.

No entanto, apos 35 anos, o Conselho da Europa aperfeicoou o conceito supracitado

ao exarar a Diretiva (UE) n. 2016/680, conforme versa o artigo 3°, “1”:

Para efeitos da presente diretiva, entende-se por:

1) «Dados pessoais», informacfes relativas a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador como, por exemplo, um nome, um nimero de identificacdo, dados de
localizacdo, identificadores em linha ou um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa
pessoa singular;

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), por sua vez, realiza

a distin¢do entre dado pessoal, dado pessoal sensivel e dado anonimizado:

Aurt. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carter religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento; (BRASIL, 2018).

Com vistas a aperfeicoar os conceitos apresentados acima, o Prof. Danilo Doneda

elucida que:

A informacdo pessoal, aqui tratada, deve observar certos requisitos para sua
caracterizacdo. Determinada informacdo pode possuir um vinculo objetivo com uma
pessoa, revelando algo sobre ela. Este vinculo significa que a informagdo se refere as
caracteristicas ou agdes desta pessoa, que podem ser atribuidas a ela em conformidade
a lei, como no caso do nome civil ou do domicilio, ou entdo que sdo informacdes
provenientes de seus atos, como os dados referentes ao seu consumo, informagdes
referentes as suas manifestaces, como sobre opiniGes que manifesta e tantas outras.
E importante estabelecer esse vinculo objetivo, pois ele afasta outras categorias de
informagdes que, embora também possam ter alguma relagdo com uma pessoa, ndo
seriam propriamente informagdes pessoais: as opinides alheias sobre esta pessoa, por
exemplo, a principio ndo possuem esse vinculo objeto; também a producéo intelectual
de uma pessoa, em si considerada, ndo é per se informacédo pessoal (embora o fato de
sua autoria o seja). (DONEDA, 2011, p. 93).

Diante disso, contata-se que para que uma informacéo seja considerada como pessoal,

€ necessario que ela esteja vinculada objetivamente a uma pessoa, revelando algum aspecto
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capaz de identifica-la, seja a indicacdo de alguma caracteristica fisica, domicilio ou de

informagdes atinentes aos seus habitos de consumo, manifestacdes e acdes.

1.2 HISTORICO DAS REDES SOCIAIS NA INTERNET

A primeira rede social que se tem conhecimento possuia 0 nome de BBS, sigla de
bulletin board system (Sistema de Quadros de Boletins). Fundada em 1973, tratava-se de um
sistema/programa voltado a troca de informagdes entre os seus usuarios, através de redes
independentes, mantidas por instituigdes que utilizavam a linha telefonica, de seus usuarios para
conecta-los entre si, da mesma forma que a internet discada (GOGONI, 2019).

Apesar de bem limitada, as redes de BBS contavam com inlmeros usuarios e diversos
repertorios, assim como eram compativeis com a maioria dos computadores domésticos entre
o fim dos anos 1980 e inicio dos anos 1990 (GOGONI, 2019).

Contudo, a primeira rede social criada com moldes semelhantes aos atuais, isto &,
guando a internet ja estava disponivel para todos, chama-se Classmates. Lancada em 1995
apenas nos Estados Unidos da América (EUA) e perdurando até os dias atuais, a rede foi
desenvolvida com o intuito de conectar, especialmente, amigos dos tempos de escola que se
separaram, contendo ainda recursos para localizar amigos que serviram nas Forcas Armadas
dos Estados Unidos e antigos companheiros de profissdo (GOGONI, 2019).

No Brasil, o Orkut foi a primeira grande rede social a ser aderida com volume pelas
massas. Criada em 2004 por Orkut Buyukkokten e filiada ao Google, a rede social chegou a
possuir mais de 80 milhdes de usuarios brasileiros. Inclusive, em 2008, a empresa anunciou que
0 Orkut deixaria de ser operacionalizada no estado da Califérnia (EUA) para fixa-se em
territdrio brasileiro (GNIPPER, 2018).

Entre os recursos inéditos trazidos pelo Orkut, que foram bastante relevantes para o
seu sucesso, pode-se descrever as informacdes secundarias que ficavam expostas nos perfis de
usudrios, incluindo orientacdo sexual, musicas e filmes preferidos, bem como a possibilidade
do usuario ser votado pelos seus amigos acerca de alguns atributos e classificar cada um de seus
contatos de acordo com o grau de afinidade (GNIPPER, 2018).

No entanto, com a populariza¢do do Facebook em todo o mundo, o Orkut comegou a
perder seus usuarios, 0 que ocasionou em seu encerramento no dia 30 de setembro de 2014
(COSSETTI, 2017).
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Alids, de acordo com o Relatério Global Digital Statshot 2020 realizado pelas
empresas americanas de dados We Are Social, Hootsuite e Kepios, o Facebook foi a rede social
mais utilizada no mundo, tendo alcancando a média de 2,7 bilhdes de visitantes por més,
conforme dados atualizados até outubro de 2020.

O relatério supracitado também apontou que cerca de 4,14 bilhGes de pessoas no
mundo possuem cadastro em alguma rede social e, deste montante, 140 (cento e quarenta)
milhGes de usuarios se encontram no Brasil, ou seja, 66 % (sessenta e seis por cento) dos 212
(duzentos e doze) milhdes da populacdo brasileira, segundo dados estatisticos do Instituto
Brasileiro de Geografia e Estatistica.

Ultrapassada a panoramica analise historica e estatistica no mundo e no Brasil,

passemos a conceituar e entender as caracteristicas das redes sociais.

1.3 CONCEITOS DE REDES SOCIAIS E REDES SOCIAIS NA INTERNET

Para Marteleto (2001, p. 72), as redes sociais podem ser entendidas como “[...] um
conjunto de participantes autbnomos, unindo idéias e recursos em torno de valores e interesses
compartilhados”.

Nesse sentido, Tomaél, Alcard e Di Chiara (2005, p. 93) apontam que as “redes sociais
constituem uma das estratégias subjacentes utilizadas pela sociedade para o compartilhamento
da informacéo e do conhecimento, mediante as relacdes entre atores que as integram”.

Para as referidas autoras, as redes sociais podem ser formadas de diversas formas:

Nas redes sociais, cada individuo tem sua funcédo e identidade cultural. Sua relagdo
com outros individuos vai formando um todo coeso que representa a rede. De acordo
com a temética da organizacdo da rede, é possivel a formacdo de configuracdes
diferenciadas e mutantes. [...]

A formacao de redes nas organizac¢Ges ocorre por meios e formas variados, desde uma
conversa informal com um colega de trabalho na hora do café, em encontro com os
amigos apés 0 expediente, em reunibes, congressos, listas de discussdes, portais
corporativos, até situagdes formalmente criadas com a finalidade de alcangar
resultados especificos. Krackhardt e Hanson, apud Macedo (1999), subdividiram
essas redes em redes de confianca, redes de trabalho ou consulta e redes de
comunicacio. (TOMAEL; ALCARA;DI CHIARA, 2005, p. 93 e 94).

Em sua tese de Doutorado, o Dr. Fernando de Assis Rodrigues, citando Durkheim

(1984) e Segre (2004), ilustrou como os atores sociais realizam estas conexdes:

Independente da corrente, nas redes sociais € possivel identificar cada individuo como
né de uma rede, representando um ponto de entrelagamento de ligagdes disponiveis
em uma rede. Quando dois individuos quaisquer estdo relacionados, eles sdo
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conectados por uma linha, representando uma conexdo — denominado como uma
aresta (DURKHEIM, 1984; SEGRE, 2004). (RODRIGUES, 2017, p.66).

Dessa forma, pode-se concluir que para existir uma rede social em sentido estrito
pressupde-se a participacdo de dois ou mais atores, dentro de um ambiente fisico ou virtual, 0s
quais interagem entre si e compartilham informacdes, criando conexdes.

Acerca da abordagem e estudo das redes sociais na Internet, Recuero (2009, p. 24)
entende que uma rede, na verdade, € uma metafora para observar padrdes de conexdes de um
grupo social, a partir das conexdes estabelecidas entre os diversos atores, de modo que sua
abordagem tem como foco a estrutura social, pois “ndo ¢ possivel isolar os atores sociais e nem
suas conexoes”.

O ator social, no entendimento da autora, € formado por um processo permanente de
construcdo e expressdo de identidade através da apropriacdo de espacos em perfis de redes
sociais, funcionando como uma presenga do “eu” nas referidas redes, 0 qual interage e mantém
conexdes com outros atores sociais, de modo a constituir rede social.

Alias, para Recuero (2009, p. 102), redes sociais e sites de redes sociais (SRS) nao se
confundem, tendo em vista que os primeiros sdo constituidos pelos autores sociais e suas
conexdes, ao passo que 0s Ultimos tratam-se de sistemas que permitem a constru¢do de um
perfil ou pagina pessoal, interacdo através de comentarios e exposi¢do publica da rede social de
cada ator.

Benevenuto e Col. (2010, p. 5 e 7) aponta alguma das principais funcionalidades
oferecidas pelas principais aplicacbes de redes sociais online atuais: perfis de usuérios,
atualizac@es, interacdo por meio de comentéarios e avaliagcdes do conteddo compartilhado por
outros usuarios.

Boyd e Elisson (2007) afirmam que para criar um perfil e ingressar em um site de rede
social, é solicitado ao ator social o preenchimento de formularios, sendo necessario que aquele
disponibilize no site informagdes pessoais, tais quais, nome, idade, género, fotos e etc.

Concluido o cadastro em um SRS, é solicitado aos usuarios a identificacdo de outras
pessoas conhecidas que também possuem Perfis na rede social, para que possam criar “lacos”
de relacionamento no referido site, as quais podem ser rotulados como “Amigos”, “Contatos”
e “Fas” (Boyd e Elisson, 2007).

Na maioria das vezes, as redes sociais exigem confirmacéo bidirecional para o rétulo
“Amizade”, ao passo que para a classificagdo como “Fas” ou “Seguidores” sdo, em sua maioria,

unilateral (Boyd e Elisson, 2007).
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De toda forma, sejam classificados como “Amigos” ou “Seguidores”, uma vez
conectados, 0s atores sociais (ou usuérios) passam a compartilhar informacdes, experiéncia e
dialogos entre si através das redes sociais na Internet.

No mesmo entendimento, Rodrigues (2017, p. 66) preleciona que “os grupos de
individuos podem ser formados a partir da identificacdo dos relacionamentos em comum, mas
ndo ha restri¢bes para que individuos de um grupo participem de relagbes com individuos de
outros grupos”.

No entanto, como observa Byung-Chul Han (2018), as pessoas sdo incentivadas a
compartilharem, por livre vontade, 0 maximo de informacgdes pessoais para com 0s outros, mas
ao custo de mitigar o “eu” privado do “eu” publico em busca de visibilidade, de modo a trazer

a tona o Movimento da Transparéncia, que serd abordado no préximo capitulo.
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2 DO PARADIGMA DA TRANSPARENCIA AO USO INCOGNITO DE DADOS
PESSOAIS NAS REDES SOCIAIS

A partir de agora sera realizada a analise sobre o que se trata o paradigma da
transparéncia, como ela influéncia a sociedade atual e onde as redes sociais entram nesse
contexto.

Ato continuo, o capitulo prosseguird com a comparacgdo entre o poder disciplinar de
Michel Foucalt e o Poder Inteligente de Byung-Chul Han e a relagdo entre eles e a concepgéo
de panoptico de Jeremy Bentham.

Apresentados 0s conceitos supracitados, o raciocinio prosseguira com a definicao de
big data e contara com uma suposicao de como a captacdo e uso nebuloso de dados pessoais

pode ensejar uma relacdo de dominio.

2.1 SOCIEDADE DA EXPOSICAO

Desde a época classica, 0 homem se indaga acerca da necessidade de viver em
sociedade e sua finalidade. Segundo o Professor José Luiz Ames, o filésofo Aristoteles oferece

uma explicacao para estes questionamentos:

A explicacdo de Aristoteles aponta para o fato de haver na natureza humana uma
tendéncia a viver em sociedade e que ao realizar esta inclinacdo o homem realiza o
seu préprio bem. Quer dizer, se vivemos em sociedade é porque esta é a finalidade do
ser humano. [...]

A licBo que Aristoteles nos proporciona é de que viver coletivamente é a Ginica chance
de sermos humanos. Existir politicamente é viver solidariamente com outros seres
semelhantes. O isolamento significa a destrui¢do de nossa humanidade. Quanto mais
interagimos tanto mais humanos nos tornamos.

A aspiracéo a felicidade conhece um Unico caminho: a vida em comunidade. Fora dela
ndo apenas ndo ha chance para uma vida plena, como simplesmente é impossivel
qualquer vida humana. Quem se fecha na vida privada da familia, do clube, do
trabalho, da igreja nega a si préprio a possibilidade de ser plenamente humano.
(AMES, 2006).

Portanto, para Aristételes, o requisito para que 0 homem possa existir plenamente &,
justamente, cumprir com a sua finalidade de se organizar solidariamente em coletividades, o
que justifica a sua natureza de animal politico.

Politica é 0 nome que se da para a capacidade do ser humano de criar diretrizes com o
objetivo de organizar seu modo de vida (NEVES, 2020), podendo também ser exercido através
da acdo e do discurso (ANTUNES, 2004, p. 3), bem como todos os aspectos da condi¢do
humana tem alguma relagcdo com a politica (ARENDT, 2010, p. 15).
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Nesse raciocinio, a pluralidade é condigdo da acdo humana pelo fato de sermos todos
0S mesmos, isto é, humanos, sem que ninguém seja exatamente igual a qualquer pessoa que
tenha existido, exista ou venha a existir (ARENDT, 2010, p. 16).

Nas palavras de Hannah Arendt (2010, p. 31) “nenhuma vida humana, nem mesmo a
vida do eremita em meio a natureza selvagem, é possivel sem um mundo que, diretamente ou
indiretamente, testemunhe a presenga de outros seres humanos”.

Isto posto, € possivel concluir que 0 homem necessita fazer parte de redes sociais em
sentido estrito, isto €, agir como ator social, criar conexdes com outros atores e compartilhar
informagdes e conhecimentos.

No entanto, quando se trata da interagdo entre homens, surge a dicotomia entre o
privado e o publico. Com vistas a introducéo destes conceitos no contexto social, usaremos as

defini¢cdes apresentadas pelo Professor Celso Torres em sua dissertacao:

A defini¢do mais bésica desses dois panoramas elementares, privado e publico,
assinala que ha aspectos da vida humana e atividades a eles relacionadas que devem
ser resguardadas do conhecimento geral, e outras que dependem dessa exposi¢do
publica para que se tornem perfeitos.

Qualquer que seja a comunidade ou civilizacdo estudada, sera possivel perceber que
cada uma dessas atividades humanas fundamentais (vita activa) guarda relagdo com
um local especifico, seja ele publico ou privado, comum ou particular. (TORRES,
2019, p. 37).

Para 0s gregos antigos, o privado é a esfera da casa (oikos), da familia e daquilo que é
préprio (idion) ao homem, baseando-se em relacdes de parentesco como a irmandade e a
amizade. (ANTUNES, 2004, p. 2). Em seu turno, o publico é a esfera do comum (koinon) na
vida politica da polis, baseada no uso da palavra e da persuasdo através da arte da politica e da
retérica (ANTUNES, 2004, p. 3).

Arendt (2010, p. 82), ao encarar do ponto de vista da privatividade e ndo do corpo
politico, diferencia as esferas publica e privada entre o que deve ser exibido e o que deve ser
ocultado.

Assim sendo, na linha em que o publico detém a caracteristica de ser exposto,
mencionado e discutido em publico, posto se tratar de peca essencial a retorica e ao ato de fazer
politica, o privado faz parte do amago do homem, do que lhe é mais intimo, e geralmente s6 é
acessivel, quando este desejar expor, para pessoas que fagam parte do seu ciclo familiar ou de
amizade.

Aparentemente, a separacao entre o publico e o privado se encontra bem delineado e
n&o se confundem, mas para Antunes (2004), a evolucdo da sociedade acarretou a mitigacao da

distingéo entre essas esferas:
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Para Arendt, a evolucdo da sociedade, a assimilacdo da accéo pelo social privado, 0
uniformismo das atividades humanas e o consequente conformismo demonstram bem
até que ponto se perdeu a distingdo entre a polis (esfera publica) e o oikos/idion (esfera
privada) [...]

A sociedade actual representa a extensdo da esfera privada doméstica ao espago
publico da politica. (ANTUNES, 2004, p. 2).

Sobre esse assunto, Arendt (2010, p. 78) assevera que a era moderna, “em sua rebelidao
contra a sociedade, descobriu quéo rica e variegada pode ser a esfera do oculto nas condicdes
da intimidade”.

O Socidlogo Sul Coreano Byung-Chul Han (2018, p. 20) defende que o atual
paradigma da sociedade “[...] obriga a uma exterioridade total com o objetivo de aceleracdo a
circulacdo de informacéo e comunicacdo. No final, a abertura serve a comunicagdo sem limites,
que ¢ oposta ao fechamento, a reserva e a interioridade”.

Segundo Manuel Castells (2011, p. 39), as transformacgdes do cenario social foram
ocasionadas pela revolucdo nas tecnologias da informacdo, a qual comegou a remodelar a base
material da sociedade em ritmo acelerado.

N&o s6 isso, mas o estudioso também contata a criacdo de um novo sistema de

comunicagédo universal e do crescimento de redes interativas de computadores:

Além disso, um novo sistema de comunicacdo que fala cada vez mais uma lingua
universal digital tanto esta promovendo a integracéo global da produc&o e distribuicéo
de palavras, sons e imagens de nossa cultura como personalizando-0s ao gosto das
identidades e humores dos individuos. As redes interativas de computadores estéo
crescendo exponencialmente, criando novas formas e canais de comunicagdo,
moldando a vida e, a0 mesmo tempo, sendo moldadas por ela. (CASTELLS, 2011, p.
40).

Nesse caso, com a aceleragdo do ritmo da sociedade e com o desenvolvimento das
tecnologias da informacdo, as redes sociais também foram afetadas. Isto é, se antes as redes
sociais desenrolavam-se pessoalmente, por intermédio de cartas ou telefone, a revolucédo
mencionada por Manuel Castells levou a popularizacdo da rede mundial de computadores, o
mais efetivo meio de comunicacgdo criado pelo homem, e o surgimento das redes sociais na

Internet.
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2.2 DA INTERNET AS REDES SOCIAIS

Os primordios da Internet empecaram com a reacdo do governo norte-americano ao
Projeto Sputnik da antiga Unido das Republicas Socialistas Soviéticas (URSS), capitaneadas
pela Russia, durante a guerra fria, em 1957 (ABREU, 2009, p. 1).

No final dos anos 50, os EUA formaram uma agéncia de investigacdo de projetos
avancados que seria parte integrante do Departamento de Defesa, a qual designaram por ARPA
(Advanced Research Projec Agency) (GOETHALS e col, 2000, p. 3).

Segundo Abreu (2009, p. 2), em 1962, a Forca Armada dos Estados Unidos
encomendou um estudo para avaliar como suas linhas de comunicagdo poderiam ser
estruturadas de forma que permanecessem intactas ou pudessem ser recuperadas em caso de
um ataque nuclear.

Além disso, a rede deveria ser uma rede descentralizada, logo, ndo deveria possuir
qualguer comando ou comandos centralizados e todos os computadores (n6s na rede) deveriam
ter um estatuto idéntico, em termos de comunicacdes, logo, cada nos da rede deveria ser capaz
de enviar, receber informacé&o ou ser apenas ponto de passagem desta (GOETHALS e col, 2000,
p. 4).

O contrato para a construcdo da rede foi dado a Bolt, Beranek & Newman (BBN), que
também ficaram encarregados de desenvolver os computadores responsaveis pelo envio,
transmisséo e retransmissdo das mensagens da rede, os IMPs (Interface Message Processor),
ancestrais dos atuais roteadores. Seis meses apds a assinatura do contrato, o primeiro teste da
ARPANET foi realizado (RIGUES, 2019).

A primeira ligacdo da ARPANET foi efetuada entre a Universidade de Stanford e a
UCLA em 1969. Um ano depois, apenas quatro computadores estavam ligados. No entanto, em
1971, a referida rede ja havia ja possuia uma dizia de “nds” e dois depois, cerca de quarenta
computadores integravam a rede e alguns oriundos de outros paises como Reino Unido e
Noruega (LINS, 2013, p. 15).

Para que a futura Internet pudesse se desenvolver, foi necessario que o seu protocolo,
conjunto de regras e procedimentos para que a comunicagdo fosse efetuada corretamente, se
tornasse mais sofisticado, incorporando todas as possibilidades de interacdo entre maquinas ou
redes distintas que desejassem se conectar. Por isso, no final dos anos setenta, 0s cientistas
Robert Kahn e Vincent Cerf desenvolveram o protocolo TCP/IP, de modo que a base da Internet

atual estava finalmente consolidada (LINS, 2013, p. 15).
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Em 1989, a Internet Brasileira comeca a ser implantada como uma infraestrutura de
comunicagdo para fins académicos. O backbone (redes de alta velocidade com grande
capacidade de trafego e grandes distancias fisicas entre seus nodos) da rede recebeu 0 nome de
Rede Nacional de Pesquisas — RNP e foi complementado com redes estaduais, custeadas com
recursos das fundagdes estaduais de amparo a pesquisa (LINS, 2013, p. 21).

A ARPANET permaneceu como projeto governamental até 1990, um ano depois da
sua chegada ao Brasil, quando foi dissolvida. Seus principais usuarios foram os centros de
pesquisas, universidades e empresas gque trabalhavam em projetos para a DARPA, posto que o
uso comercial era proibido (RIGUES, 2019).

Com a proposta, em 1992, do primeiro web browser, viabilizou-se a abertura ao
publico em geral da rede de redes. No mesmo ano, o Congresso dos EUA liberou o uso
comercial darede. A Internet, a partir de entdo, entraria em rapida expansdo, dobrando o nimero
de usuérios a cada 18 meses, o volume de dados a cada dois anos e o tamanho fisico da rede a
cada cinco anos (LINS, 2013, p. 24).

A abertura da Internet comercial ao publico foi caracterizada pelo uso da rede via linha
discada e mediante um provedor de acesso. Foi também nesse periodo, na metade da década de
90, que ocorreu a criacdo das paginas e dos sitios eletrénicos, em que as informacdes,
predominantemente textuais, passaram a ser interligadas das formas mais variadas mediante os
hyperlinks, e 0 conceito de navegacgéo surgiu (LINS, 2013, p. 13).

Com o advento e popularizacdo da Banda Larga, surgiu um novo mundo para o usuario
da Internet. Tornou-se possivel trafegar contetdo pesado, tais quais, fotografias, musicas, e
filmes sem falhas de acesso a rede e as quedas de conexao. O nimero de sites multiplicou-se e
ja ndo era mais possivel mapear a rede. Foi nesse cenario que surgiu o motor de busca Google
(LINS, 2013, p. 22).

Nos termos do capitulo anterior, cumpre recordar que a Internet continua evoluindo e
atualmente possui cerca de 4,66 bilhGes de usuérios. Destarte, levando em conta que mais da
metade da populacdo mundial recebe e transmite dados quase instantaneamente através da rede
mundial de computadores, ndo € de se estranhar que 4,14 bilhdes possuam cadastro em alguma
rede social.

Para Tomaél, Alcara e Di Chiara, as interacfes que movimentam estas redes s@o

representadas por:

[...] relagBes sociais, econdmicas, de trabalho, etc., que, essencialmente, possibilitam
o compartilhamento de informacdo e de conhecimento. Dependendo dos interesses
que movimentam as interacBes na rede, esta pode ser seccionada em grupos que
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geralmente sdo proficuos para a prdpria rede, isto por mobilizarem atores que estejam
envolvidos com uma tematica especifica. Favorecem, igualmente, ligagbes entre
atores com o poder de direcionar os fluxos de informacéo a individuos que partilham
de interesses comuns. (TOMAEL; ALCARA; DI CHIARA, 2005, p. 102).

N&o obstante, de acordo com Wellman e Gulia (1999, p. 350), conforme citado por
Manuel Castells (2011, p. 446), as redes sociais na internet transcendem a distancia, a baixo
custo, costumam ter natureza assincronica, combinam a rapida disseminacdo da comunicagao
de massa com a penetragdo da comunicacdo pessoal, e permitem afiliagbes multiplas em
comunidades parciais.

Para mais, as redes sociais na internet sao especialmente apropriadas para a geragédo
de lacos fracos multiplos, entre conhecidos ou desconhecidos, que sdo Uteis no fornecimento
de informagOes (CASTELLS, 2011, p. 445).

E precisamente na aceleracao do ritmo da sociedade e no fornecimento de informacdes
e da sua rapida disseminacao nas redes sociais que reside a coagdo sistémica pela transparéncia,

responsavel pela degradacdo da esfera oculta dos usuarios.

2.3 SOCIEDADE DA TRANSPARENCIA

No livro Sociedade da Transparéncia, Byung-Chul Han (2017, p. 9) elucida que a
coercdo por transparéncia estabiliza o sistema existente de maneira bastante efetiva, tendo em
vista que “em si a transparéncia ¢ positiva. Dentro dela ndo se encontra qualquer negatividade
que pudesse colocar em questdo o sistema politico-econdmico vigente; ela esta cega em relagéo
ao lado exterior do sistema; simplesmente confirma e otimiza o que ja existe”.

Para Han (2017, p .7), vivemos atualmente na sociedade da transparéncia, onde “a
comunicacdo alcanca sua velocidade maxima ali onde o igual responde ao igual, onde ocorre

uma reagdo em cadeia do igual” e que:

O veredicto da sociedade positiva ¢ este: “Me Agrada”. E significativo que o facebook
se negue coerentemente a introduzir um emotion de dislike button. A sociedade
positiva evita todo e qualquer tipo de negatividade, pois esta paralisa a comunicag&o.
Seu valor é medido apenas pela quantidade e velocidade da troca de informacdes,
sendo que a massa de comunicacdo também eleva seu valor econémico e veridictos
negativos a prejudicam. (HAN, 2017, p .9).

O professor norte-americano Tim Wu parece coadunar com as afirmacfes do
Sociologo Sul Coreano, pois defende que a sociedade e a economia se encontram dependentes

da informacéo:
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Embora a afirmacdo possa parecer banal, nés realmente vivemos numa sociedade e
numa economia baseadas na informacéo. Nosso passado dependia muito menos da
informag8o que o presente, e essa menor dependéncia foi utilizada por diversas
industrias da informagao. (WU, 2012, p. 10).

A sociedade da transparéncia também é a sociedade da exposicéao, pois nela repousa
a maxima de que as coisas, agora transformadas em mercadorias, tém de ser expostas para
possuir algum valor. A coagdo por exposicdo coloca tudo a mercé da visibilidade (HAN, 2017,
p. 11).

Ora, na sociedade expositiva, cada sujeito € o seu proprio objeto-propaganda, tudo se
mensura em seu valor expositivo. E a sociedade em que tudo esta voltado para fora, desvelado
e exposto (HAN, 2017, p. 11).

A coagdo por exposicdo explora o visivel. A seu modo, a superficie brilhante é
transparente, ndao tendo necessidade de sofrer qualquer outro questionamento e ndo possuindo
estrutura hermenéutica profunda (HAN, 2017, p. 12).

Ao tratar sobre a comunicagéo visual nessa sociedade, Han (2017, p. 12) aponta que
esta entende que a complexidade retarda a velocidade da comunicagédo e a hipercomunicacao
anestésica, para acelerar-se, reduz a complexidade e afasta toda e qualquer distancia que se
mostra como negatividade, que deve ser eliminada, pois impde um empecilho ao aceleramento
do circuito da comunicagéo.

Em outra obra, 0 autor também menciona que a transparéncia:

[...] vira tudo violentamente para fora, para que possa produzir informacdo. Nos
modos atuais de producéo imaterial, mais informagdo e mais comunicagao significam
mais produtividade, aceleracéo e crescimento. A informacao é uma positividade que,
por carecer de interioridade, pode circular independente do contexto. Isto permite que
a circulacéo de informagdes seja acelerada & vontade.

[...] Hoje nos expomos voluntariamente sem qualquer coercéo, sem qualquer decreto.
Colocamos na rede todo tipo de dados e informacBes pessoais, sem avaliar as
consequéncias. Esse carater incontrolavel represente uma gravissima crise da
liberdade. (HAN, 2018, p. 19 e 22).

Diante do que foi exposto até aqui, infere-se que a Internet foi fator essencial para a
aceleracdo do desenvolvimento da sociedade, pois junto com as redes sociais facilitou a troca
de informag0es e mitigou as fronteiras fisicas entre as pessoas.

Seja dito de passagem, aparentemente essa aceleracdo ndo ficou adstrito ao
desenvolvimento tecnolégico, mas também no contexto social, pois alterou 0 modo que a

sociedade se “movimenta”, relaciona e interage.
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Nesse cenario de aceleracdo e exposicdo, em que as redes sociais na internet se
apresentam apenas como evolugdo das redes sociais em sentido estrito, na verdade, pode

esconder o0 mais novo e eficiente poder de controle social ja desenvolvido até entao.

2.4 PODER DISCIPLINAR E PODER INTELIGENTE

Para Noberto Bobbio (1998, p. 933), referenciado por Torres (2019, p. 72), partindo
de uma leitura mais geral do termo poder, tem-se que “[...] poder designa a capacidade ou a
possibilidade de agir, de produzir efeitos” e “tanto pode ser referida a individuos e a grupos
humanos como a objetos ou a fendbmenos naturais (como na expressdo poder calorifico, poder
de absor¢ao).”

Acerca do ponto de vista social, qual seja, a esfera da vida do homem em sociedade,
Bobbio (1998, p. 933) entende que a concepgdo de poder se projeta “[...] desde a capacidade
geral de agir, até a capacidade do homem em determinar o comportamento do homem: poder
do homem sobre 0 homem.

Como menciona Torres (2019, p. 73), em todo o percurso histérico, diferentes autores
se empenharam na analise do poder como elemento constitutivo da dindmica social. Desse
esforco, originaram-se diversas teorias e conceitos, que tanto servem para orientar a
identificacdo deste fenbmeno, como para dificultar este mesmo fim.

Por conseguinte, parece razoavel concluir que ndo é possivel dissertar de forma
profunda sobre a teoria do poder, dado a abrangéncias de autores, teorias e conceitos a serem
abordados e as limitacdes do presente estudo.

Em verdade, o que se busca verificar nesse subcapitulo é a diferenciacdo entre o poder
disciplinar de Michael Foucault e o Poder Inteligente de Byung-Chul Han, pois sdo requisitos
para a compreensao dos Pandpticos Disciplinar e Digital e, consequentemente, permitira a
analise dos perigos que norteiam o uso desconhecido de dados por parte das redes sociais.

A principio, é preciso anotar que transparéncia e poder ndo coadunam muito bem, pois
esse prefere velar-se no oculto (HAN, 2017, p. 30). Ao fazer uma anélise da obra Vigiar e Punir
de Michael Foucalt (1999), Bonfigli (2016, p. 3) descreve o relato da execucdo sofrida do
condenado Pierre Damiens em 1757 e como Foucault ressalta que o suplicio ndo pode ser
considerado como ato “selvagem”, de reproducdo de uma “raiva sem lei”, mas uma técnica

utilizada para a manifestacéo do poder que pune.
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Contudo, conforme menciona o proprio Foucault (2014, p. 14) em poucas décadas,
desapareceu o corpo supliciado esquartejado, amputado, simbolicamente marcado no rosto ou
nos ombros, exposto vivo ou morto, apresentado como espetaculo. O corpo deixou de ser o0 alvo

principal da repressdo penal. A raz&do para isso € que:

[...] ficou a suspeita de que tal rito que dava um "fecho" ao crime matinha com ele

afinidades espdrias: igualando-o, ou mesmo ultrapassando-o em selvageria,
acostumando os espectadores a uma ferocidade de que todos queriam vé-los afastados,
mostrando-lhes a frequéncia dos crimes, fazendo o carrasco se parecer com 0
Ccriminoso, 0s juizes aos assassinos, invertendo no Ultimo momento os papéis, fazendo
do suplicado um objeto de piedade e de admiragdo. (FOUCAULT, 2014, p. 14).

Torres (2019, p. 92), referenciando Gaventa (1980), anota que esse momento historico
serve de referéncia para ilustrar que o poder, como fen6meno de manutencédo de desigualdades
estruturais, depende, de certa maneira, da “apatia” do assujeitados, l0ogo, situagcdes que possam
romper com esse aparente equilibrio tendem a provocar modificagBes, ndo na ordem social,
mas nas fei¢bes do poder.

Isto significa, antes que as desigualdades que caracterizam as relacGes sociais se
tornem perceptiveis pelos que sao por elas “prejudicados”, instando-0s a uma resisténcia aberta,
o poder tende a modificar sua aparéncia, tornando-se novamente menos perceptivel e passa a
aumentar sua eficiéncia, retomando o equilibrio ameacado (TORRES, 2019, p. 94).

Inclusive, complementando com as licbes de Byung-Chul Han:

O poder que depende da violéncia ndo representa o poder maximo: o simples fato de
que uma vontade contrdria surja e se oponha aquele que o detém é a prova da fraqueza
do seu poder. O poder esta precisamente onde ndo é posto em evidéncia. Quanto maior
¢ 0 poder, mais silenciosamente atua. Ele se da sem ter que apontar ruidosamente para
si mesmo. (HAN, 2018, p. 25).

Segundo Meneses e Sousa (2010, p. 24), Foucault entende que a punicao e a vigilancia
sdo mecanismos de poder utilizados para docilizar e adestrar as pessoas para que essas se
adequem as normas estabelecidas nas instituicdes, sendo que a vigilancia é uma tecnologia de
poder que incide sobre os corpos dos individuos, controlando seus gestos, suas atividades, sua
aprendizagem e sua vida cotidiana.

A disciplina executou a distribuicdo dos individuos no espaco. Para isso, a puni¢éo
tera agora a funcéo de corrigir os individuos para estabelecer relagdes de poder, como forma de
controle para atender aos interesses da burguesia que necessita de corpos Uteis, produtivo e
disciplinados (FOUCAULT, 2005 apud MENESES e SOUSA, 2010, p. 26).
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N&o obstante, apesar da opressdo do poder disciplinar de Foucault aparentar deter
grande efic&cia em tornar a sociedade submissa, Byung-Chul Han apresenta o poder inteligente,
que explora 0 homem atraveés da liberdade.

Ora, a Internet, assim como os demais meios de comunicacdo que Ihe antecederam no
século XX, trouxe a proposta de uso livre, capaz de fomentar a expressdo individual e a troca
rpida de informacfes. No mesmo passo, as redes sociais se apresentaram como canais
facilitadores para atender a proposta inicial da internet, cujo foco seria a criacdo de uma
comunidade virtual baseada na liberdade de expressao.

No entanto, nas palavras de Tim Wu (2012, p. 8), além de existir um padréo observavel
acerca de que a “cada par de décadas, surge uma nova tecnologia da comunicagdo, cheia de
promessas e possibilidades brilhantes”, existe uma progressdo caracteristica no sentido de que
0 meio de informacao, caracterizado anteriormente como canal de acesso livre se transmuda “a
meio controlado por um sé cartel ou corporagdo — do sistema aberto para o fechado”.

Em outras palavras, a tendéncia é que, assim como o0s demais meios de comunicacao,
a Internet passe a ser controlada através de industrias propicias a se transformarem em impérios,
as quais obtém certo controle sobre o tramite de informacdes e a liberdade de expressao, neste
caso, as redes sociais.

Nos tempos atuais, considerando a riqueza de detalhes dos dados suscetiveis de serem
captados pela internet, principalmente quando a sociedade se mantém constantemente
conectada através de smartphones para realizar as tarefas cotidianas, pode-se concluir que a
possivel centralizacdo do tramite de dados preconizada por Tim Wu pode dar ensejo a uma
relacdo de dominio.

Acerca da dominacdo e do controle, Byung-Chul Han (2018) afirma que estas
adquiriram novas formas ao longo do tempo, em especial no atual sistema econdmico, o
neoliberalismo, que ao contrario do poder disciplinar proposto por Foucault onde os individuos
sdao submetidos a coagdes e proibi¢des, traz a tona um “poder inteligente” que ndo impde, nao

rejeita e nem oprime a liberdade, mas a explora:

O poder inteligente se plasma a psique, em vez de disciplina-la, e submeté-la a coagdes
e proibicBes. N&o nos impde nenhum siléncio. Ao contrario, ele nos convida a
compartilhar  incessantemente, participando, dando opinides, comunicando
necessidades, desejos e preferéncias, contando sobre nossa propria vida. (HAN, 2018,
p. 27).

Sobre esse fendmeno da exposicao, Torres anota:

Longe de terem cometido algum crime, esses individuos se oferecem
espontaneamente em julgamento pela constante exposicdo de suas vidas. Anseiam
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nisso pela variacdo positiva de seus capitais simbolicos e, nesse esforco, tornam-se
cada vez mais dependentes da avaliacdo dos outros, aos quais se expdem ainda mais.
(TORRES, 2019, p. 102).

Por meio de uma critica ao sistema neoliberal, 0 Sociélogo pondera que aquele se trata
de:

[...] um sistema muito eficiente — diria até inteligente — na exploracéo da liberdade:
tudo aquilo que pertence as préaticas e formas de expressdo da liberdade (como a
emocdo, 0 jogo e a comunicacao) é explorado. Explorar alguém contra sua propria
vontade nfo ¢ eficiente, na medida em que torna o rendimento muito baixo. E a
exploracgdo da liberdade que produz o maior lucro. (HAN, 2018, p. 11).

Nesse contexto, Han (2018, p. 14) depreende que o regime neoliberal torna o
trabalhador em um empreendedor de si mesmo, que se explora para a sua prépria empresa e,
quando fracassa, ao invés de “[...] questionar a sociedade ou o sistema, considera a si mesmo
como responsavel e se envergonha por isso. Ai esta a inteligéncia peculiar do regime neoliberal:

ndo permite que emerja qualquer resisténcia ao sistema” (HAN, 2018, p. 16), pois:

Uma conformidade total é outra consequéncia do dispositivo da transparéncia. A
supressao de divergéncias faz parte da economia da transparéncia. A conexao e a
comunicagdo totais j& possuem em si um efeito nivelador. Geram um efeito de
conformidade, como se cada um vigiasse o outro até mesmo de qualquer vigilancia e
controle através de servicos secretos. [...] A comunicacdo ¢é aplainada como que por
moderadores invisiveis e rebaixa a condigdo de consenso. (HAN, 2018, p. 20 e 21).

Comparando o poder disciplinar com o poder inteligente, Byung-Chul Han (2018, p.
26) anota que aquele se articula de forma inibitdria e ndo permissiva, estando completamente
dominado pela negatividade e, devido a isso, ndo pode descrever o regime neoliberal que reluz
na positividade.

Em verdade, o poder disciplinar € um poder normativo que submete o0 sujeito a um
conjunto de regras, obrigacGes e proibicdes, eliminando desvios e anomalias. A negatividade
do adestramento é constitutiva para o poder disciplinar e nisso se parece ao poder soberano, que
tem como base a negatividade da absor¢do (HAN, 2018, p. 34).

O poder inteligente, por sua vez, assume uma forma sutil, flexivel e inteligente,
escapando a qualquer visibilidade. O sujeito submisso ndo é nunca consciente de sua submissao.
O contexto de dominagio permanece inacessivel a ele. E assim que ele se sente em liberdade
(HAN, 2018, p. 26).

Han também descreve que ineficiente é todo poder disciplinar que aperta
violentamente as pessoas com ordens e proibi¢des, sendo eficiente a técnica de poder que faz
com que as pessoas se submetam ao contexto de dominagéo por si mesmas. Em vez de tornar

as pessoas obedientes, tenta deixa-las dependentes (HAN, 2018, p. 26).
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Dentre as formas que o poder inteligente atua, Han preleciona:

O poder inteligente e amigavel ndo age frontalmente contra a vontade dos sujeitos
subjugados, controlando suas vontades em seu proprio beneficio. [...] Ele se esforca
em produzir emocdes positivas e explora-las. Seduz, em vez de proibir. Em vez de ir
contra o sujeito, vai ao seu encontro. (HAN, 2018, p. 26).

O poder inteligente & e avalia 0s nossos pensamentos conscientes e inconscientes
(HAN, 2018, p. 28), bem como se vale de instrumentos (principalmente tecnoldgicos) para
localizar certos padrdes comportamentais no seio da sociedade (TORRES, 2019, p. 103).

Torres (2019, p. 103) também constata que “[...] 0 acesso ao "inconsciente coletivo™
da populagdo permite prever, gerir e direcionar futuros comportamentos das massas”.

Destarte, diante do que foi elucidado, o primeiro apontamento a ser realizado é que a
mitigacdo do privado em detrimento do publico ndo ocorreu por mera casualidade, mas por
influéncia do neoliberalismo sob o pretexto de acelerar a troca de informacoes.

A segunda observacgdo é que o poder inteligente explora o individuo sem oprimi-lo,
trazendo-0 espontaneamente a um contexto de dominag&o social, e por meio da producédo de
emoc0es positivas, 0 torna dependente e submisso de forma silenciosa.

A terceira e Ultima observacdo é que, além da vigilancia mutua entre os individuos
submissos, a exposicao nas redes socais e 0os dados fornecidos por aqueles permitem que o
sistema neoliberal vigie a sociedade e preveja/induza suas proximas agoes.

Até o presente momento, analisamos sobre o que se trata 0 movimento da transparéncia
e as modificacBes ocasionadas por este na sociedade contemporanea. Também foi esbocado 0s
conceitos e diferencas entre poder disciplinar e poder inteligente, assim como este é uma
ferramenta eficaz para tornar a populacdo submissa.

Portanto, para o prosseguimento do estudo em questdo, sera apresentado a estrutura
que o poder inteligente aprimorou para trazer estabilidade ao seu sistema e vigiar 0s submissos,

qual seja, o pandptico.

2.5 PANOPTICO DISCIPLINAR E DIGITAL

Em Vigiar e Punir, Michel Foucault (2013, p. 125) inicia o capitulo 7 descrevendo um
regulamento do final do século XVII atinente as medidas que eram adotadas quando a peste era

declarada em uma sociedade.
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Além da proibicdo de sair de casa e da cidade, a sociedade também era dividida em
quarteirdes distintos que ficavam no poder de um intendente e cada rua era posta sob a
autoridade de um sindico.

Esse sindico era responsavel por fechar a porta de cada casa e entregar a chave ao
intendente de quarteirdo. Todo dia, ao passar pela rua a qual era responsavel, o sindico parava
em frente de cada casa e chamava todos os habitantes pelas janelas. Os habitantes eram
obrigados a dizer a verdade sob pena de morte e, caso alguém néo aparecesse, o sindico exigia
justificativas. Dessa forma, descobria-se facilmente se haviam mortos ou doentes.

Ainda de acordo com Foucault, esta vigilancia baseava-se em um sistema de registro

permanente:

[..] relatérios dos sindicos aos intendentes, dos intendentes aos magistrados
municipais ou ao presidente da Camara. No inicio do «encerramento», um por um,
estabelece-se o papel de todos os habitantes presentes na cidade; é registado «o home,
a idade e 0 sexo, sem excecdo de condi¢do»: um exemplar desse registo vai para o
intendente do bairro, um segundo para o escritério da cAmara municipal, outro para
que o sindico possa fazer a chamada diaria.

Tudo o que é observado durante as visitas — mortes, doengas, reclamacoes,
irregularidades — é anotado, transmitido aos intendentes e aos magistrados.

[...] Este espago fechado, dividido, vigiado em todos 0s pontos, onde os individuos
sdo introduzidos num lugar fixo, onde 0s minimos movimentos sdo controlados, onde
todos os acontecimentos sdo registados, onde um trabalho ininterrupto de escrita liga
0 centro e a periferia, onde o poder é exercido sem partilha segundo uma figura
hierdrquica continua, onde cada individuo é constantemente referenciado, examinado
e distribuido entre os vivos, os doentes e 0s mortos — tudo isto constitui um modelo
compacto do dispositivo disciplinar. (FOUCAULT, 2013, p. 125).

Para o Sociélogo Francés, o Pandptico de Bentham é a figura arquitetbnica desta
composigdo “desenvolvida” pelo poder disciplinar, detendo as seguintes caracteristicas:

“na periferia, um edificio anelar; ao centro, uma torre; esta tem grandes janelas que se
abrem sobre o lado interior do anel; o edificio periférico esté4 dividido em celas, cada
uma atravessando toda a espessura do edificio; ttm duas janelas, uma para o interior,
que corresponde as janelas da torre; a outra para o exterior, que permite que a luz
atravesse totalmente a cela. Basta entdo colocar um vigia na torre central e, em cada
cela, encerrar um louco, um doente, um condenado, um operario ou um aluno. Pelo
efeito da contraluz, podem ver-se a partir da torre, recortando-se exatamente contra a
luz, pequenas silhuetas cativas nas celas da periferia. (FOUCAULT, 2013, p. 127).

Meneses e Sousa (2010, p. 31) anotam que o poder disciplinar pandptico, por meio da
visibilidade, da regulamentacdo minuciosa do tempo e na localizagdo dos corpos no espaco,
possibilitou o controle sobre os individuos vigiados, de forma a torna-los ddceis e Uteis a

sociedade:

Desse modo, o detento sempre teria diante dos olhos a figura da torre central de onde
seré espionado, a0 mesmo tempo em que ndo saberia se esta sendo observado, deveria



34

ter a certeza de que poderéa sé-lo. Com isso, ndo seria necessario recorrer a forca para
obter dos individuos o bom comportamento. (MENESES; SOUSA, 2010, p. 14 e 31).

Na andlise de Godinho (1995 apud MENESES E SOUSA, 2010, p. 32), 0 panoptismo
constitui-se uma forma de poder que vai produzir o exame, um saber de vigilancia que regula a
vida dos individuos e tornou-se protdtipo dos sistemas sociais de controle e vigilancia total
presentes na atualidade.

Han (2018, p. 29) complementa ao observar que a sociedade disciplinar é constituida
por ambientes e instalagcdes de confinamento disciplinares, representados pela familia, escola,
prisdo, quartel e fabrica.

O sujeito disciplinar, portanto, passa de um meio de confinamento a outro, logo, 0s
internos de um ambiente de confinamento podem ser distribuidos no espaco e ordenados no
tempo (HAN, 2018, p. 29) e sofrem um enquadramento dos seus gestos e dos seus
comportamentos por um sistema de autoridade e de saber. Uma ortopedia concentrada que se
aplica aos culpados a fim de os corrigir individualmente (FOUCAULT, 2014, p. 91).

Contudo, Han (2018, p. 35) alerta que a técnica ortopédica do poder disciplinar fica
adstrito a esfera corp6rea, pois a considera muito grosseira para penetrar nas camadas mais
profundas da psique — com seus desejos ocultos, suas necessidades e seus anseios -, tal como o
Grande Irmdo de Bentham observa seus internos apenas de fora, ndo possuindo acesso a
pensamentos ou necessidades minimas.

Foucault vincula expressamente a biopolitica a forma disciplinar do capitalismo, que,
em sua forma produtiva, socializa o corpo. Assim, a biopolitica estd fundamentalmente
associada ao bioldgico e ao corporal (HAN, 2018, p. 39).

Por sua vez, o neoliberalismo como forma de evolu¢do ou mesmo como mutacao do
capitalismo ndo se preocupa primariamente com o bioldgico, o somatico, o corporal, mas

descobre a psique como forga produtiva (HAN, 2018, p. 40):

A virada para a psique e, em consequéncia, para a psicopolitica, também esta
relacionada a forma de producdo do capitalismo atual, pois ele é determinado por
modos imateriais e incorporeos. Sdo produzidos objetos intangiveis, como
informac@es e programas. (HAN, 2018, p. 40).

O corpo como forga produtiva ndo é mais tdo central como na sociedade disciplinar
biopolitica. Em vez de superar resisténcias corporais, processos psiquicos e mentais sao
otimizados, pela psicopolitica, para 0 aumento da produtividade (HAN, 2018, p. 40).

O sujeito neoliberal de desempenho como empresario de si mesmo, nos termos da

doutrina de Byung-Chul Han (2018, p. 44), explora-se voluntaria e apaixonadamente. A técnica
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neoliberal ndo se apodera do individuo de forma direta, em vez disso, garante que aquele, por
si 50, aja sobre si mesmo de forma que reproduza o contexto de dominacao de si e o intérprete

como liberdade.

[...] Em vez de usar ameacas negativas, ela trabalha com estimulos positivos. Nao
aplica nenhum remédio amargo, e sim o curtir. Lisonjeia a alma em vez de estremecé-
la e paralisa-la. Seduz a alma que a precede, em vez de se opor a ela. Registra
cuidadosamente seus anseios, suas necessidades, seus desejos, em vez de desgrava-
los. (HAN, 2018, p. 52 e 53).

E diante do contexto da neoliberalismo e da psicopolitica que Byung-Chul Han
apresenta a evolucao do panoptico concebido por Jeremy Bentham: o pandptico digital que é

dominado pela aparéncia de liberdade e comunicacdo ilimitadas.

Nesse panoptico ndo se ¢ torturado, se é “tuitado” ou “postado”. A transparéncia e a
informacdo substituem a verdade. O novo objetivo do poder ndo consiste na administracdo do
passado, mas no controle psicopolitico do futuro e nesse cenario ninguém se sente realmente
vigiado ou ameacado, pois 0 pandptico faz uso de uma revelagdo voluntéria por parte de seus
internos (HAN, 2018, p. 56):

[...] como sujeito que expBe e supervisiona a si préprio, ele carrega consigo um
pandptico no qual € ao mesmo tempo carrasco e vitima. Como sujeito que expde e
supervisiona a si proprio, ele carrega consigo um panoptico no qual é, de uma vez, o
guarda interno. O sujeito digitalizado e conectado é um pandptico de si mesmo. (HAN,
2018, p. 85).

Han enfatiza diversas vezes que a psicopolitica e o pandptico digital agem por meio
do controle da psiqué humana porque entende que a emocao se tornou um meio de producéo,
tendo em vista as suas caracteristicas de ser performativa, intencional e finalista, remetendo a
acoes (HAN, 2018, p. 60, 61 e 64).

Basicamente, o Sociotlogo sinaliza que significados e emocdes também sdo vendidos
e consumidos no capitalismo do consumo (HAN, 2018, p. 63). Em verdade, segundo o autor, 0
neoliberalismo introduz emocgdes para criar necessidades e estimular a compra, tendo em vista
que as coisas ndo podem ser consumidas infinitamente, mas as emocdes sim (HAN, 2018, p.
62).

Além disso, por serem subjetivas, situacionais e volateis, a economia neoliberal usa as
emoc0Oes para impulsionar a produtividade do processo de producéo e acelerar a comunicacgao

porque a racionalidade (objetiva, universal e estavel) é mais lenta que a emotividade. Por isso
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a pressdo da aceleracdo leva a uma ditadura da emocdo (HAN, 2018, p. 66). Han também

acrescenta que:

As emocgOes sdo performativas no sentido de que evocam certas agdes: como
tendéncia, representam a base energética ou mesmo sensivel da acdo. As emocoes sao
controladas pelo sistema limbico, no qual também se assentam os impulsos. Eles
formam o nivel pré-reflexivo, semiconsciente e corporalmente impulsivo da agdo, do
qual frequentemente ndo se tem consciéncia de forma expressa. (HAN, 2018, p. 68).

Assim, a psicopolitica neoliberal se ocupa da emog&o para influenciar agdes sobre esse
nivel pré-reflexivo, ela representa um meio muito eficiente (e lucrativo) de controle
psicopolitico do individuo.

Mas qual é a exata relacdo entre psicopolitica, redes sociais e pandptico digital? Qual
é 0 material e a estrutura utilizados pelo neoliberalismo para influenciar e prevé agdes? A

resposta é simples: Dados e Big Data.

2.6 BIG DATA E VULNERABILIDADE DOS USUARIOS

No primeiro iluminismo, acreditava-se que a estatistica seria capaz de libertar o
conhecimento do teor mitolégico. Contudo, o dataismo surge com a énfase em um segundo
iluminismo, anunciando uma revolucao dos dados (HAN, 2018, p. 79).

A transparéncia € a palavra-chave para o segundo iluminismo. O imperativo deste é
que tudo deve se tornar dados e informacdo. O dataismo acredita que qualquer ideologia pode
ser abandonada e € em si mesmo uma ideologia: a condugdo a um totalitarismo digital (HAN,
2018, p. 80).

Contudo, ao contrario do primeiro iluminismo onde o medium é a razao que suprimia
a imaginacdo, corporalidade e o desejo, 0 segundo iluminismo rentncia a todo nexo de sentido.
A linguagem é completamente esvaziada de seu significado (HAN, 2018, p. 82). Nessa linha,
0s nimeros e os dados sdo absolutizados, a crenca na mensurabilidade e na quantificabilidade
da vida domina toda a era digital (HAN, 2018, p. 83).

Atualmente, as redes sociais observam e registram cada passo que damos/expomos.
Segundo Byung-Chul Han, os nossos habitos digitais proporcionam uma representagdo muito
de nosso carater que talvez seja mais precisa ou mais completa do que a imagem que fazemos
de n6s mesmos. O Big Data € o destino onde todos os dados gerados pelos usuarios séo

enviados.
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Conceitualmente, o termo Big Data refere-se aos dados estruturados e ndo estruturados
que sdo gerados a cada segundo pelas empresas através de softwares e sistemas
(NASCIMENTO, 2017), podendo também ser definido como a analise e a interpretacdo de
dados de grande variedade advindos de diversas fontes (CANALTECH, 2020).

Dados estruturados sdo aqueles organizados e representados com uma estrutura rigida,
a qual foi previamente planejada para armazena-los, por exemplo um banco de dados, onde os
dados séo estruturados conforme a definicdo de um esquema, que define como as tabelas e suas
respectivas linhas e colunas serdo armazenados (SIERRO, 2020).

Nesse passo, dados ndo estruturados sdo aqueles que possuem estruturas flexiveis e
dindmicas ou até mesmo sem qualquer estrutura. Um exemplo de sitio que contém esses tipos
de dados sdo as redes sociais, onde existe um enorme volume de dados, como textos, imagens
e videos que sdo criados diariamente por seus usuarios (SIERRO, 2020).

Em razdo disso, o Big Data é utilizado para lidar com um grande volume de dados ndo
estruturados os quais, teoricamente, sé poderiam ser analisados por humanos (CANALTECH
2010).

Ademais, é importante observar que, antes de tudo, os big data séo um grande negacio:

os dados pessoais sdo completamente monetizados e comercializados (HAN, 2018, p. 90):

Essas informac@es sdo importantes ativos de propaganda, marketing, direcionamento
de vendas e composic¢do de produtos, pois as empresas podem saber detalhes dos
gostos e preferéncias de cada um. O principal motivo do valor desses dados &,
certamente, conseguir prestar servigos cada vez mais personalizados, conforme os
anseios, desejos individuais. (TARDELLI, 2019).

No mercado de Marketing, por exemplo, essa estrutura possibilita o cruzamento de
informacdes advindas de diversas fontes para entender as necessidades e desejos dos
consumidores, bem como as tendéncias de mercado (NASCIMENTO, 2017).

Contudo, além de observar que vigilancia comercial criou um mercado de dados
pessoais que se transformaram em mercadorias, Ramonet (2015) também alerta sobre a
constituicdo de “um verdadeiro império da vigilancia cujo objetivo, muito concreto e muito
claro, € colocar a Internet (toda a Internet e todos os internautas) sob escuta. Para controlar a
sociedade”.

De fato, a verdade é que a destinacdo dos dados extraidos dos usuarios nas redes sociais
e aforma como serdo utilizados é desconhecida. Han (2018), por sua vez, demonstra a utilizagédo
destes bancos de dados avangados nas elei¢des norte-americanas, influenciando diretamente na

Democracia dos Estados Unidos da América:
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Os candidatos tém uma visdo em 360° dos eleitores. Gigantescas quantidades de dados
de diferentes fontes sdo coletadas, na verdade, compradas e conectadas entre si, para
que possam produz (sic.) perfis eleitorais bem definidos. Com isso, também se adquire
uma visdo da vida privada e mesmo da psique dos eleitores. O micro-targeting é
aplicado para abordar os eleitores com mensagens direcionadas e personalizadas, e
assim influencia-los.

[..] Os algoritmos inteligentes também permitem realizar prognosticos sobre o
comportamento eleitoral e otimizar o discurso. (HAN, 2018. p. 87).

Além disso, o autor também pondera que o Big Data seria capaz de desencadear agdes

inconscientes dos usuarios:

[...] Como uma lupa digital, o data-mining ampliaria as ac6es humanas e revelaria,
por tras do espaco de acao estruturado pela consciéncia, um campo de acéo estruturado
de maneira inconsciente. A microfisica dos big data tornaria visiveis actomes, isto ¢,
microagdes que escapariam a consciéncia. Os big data também poderiam promover
padrdes coletivos de comportamento dos quais ndo seriamos conscientes com
individuos. Com isso, o inconsciente coletivo ficaria acessivel. (HAN, 2018. p. 89).

Coadunando as informacdes que foram expostas, ainda que a hipétese de Byung-Chul
Han sobre o panoptico digital fosse considerado como um “exagero” ou distopia, € patente que
a sociedade vem crescentemente se expondo nas redes sociais e, consequentemente, tornando
ténue a linha que difere o que deve ser exposto e ao que deve ficar na intimidade.

N&o s0 isso, mas também pode-se concluir que todas as atividades nas redes sociais
sdo captadas e transformadas em dados, os quais serdo enviadas para as big data para
processamento e utilizacdo para fins comerciais. Inclusive estimam-se que o mercado de big
data e analytics pode movimentar U$$ 203 bi (duzentos e trés bilhGes de dblares) em 2020
(SYNNEX COMSTOR, 2020).

Com a capacidade de entender as tendéncias de mercado e induzir/prevé o
comportamento da sociedade, seja com vistas a incita-la a adquirir determinados produtos,
seguir tendéncias ou a votar em determinado candidato em uma eleicdo, é incontestavel que as
empresas que captam/armazenam/processam dados de usuarios detém enorme “poder”.

Em contrapartida, a maioria dos usuarios das redes sociais ndo possuem conhecimento
sobre que seus dados sdo captados e, ainda, que séo utilizados para fins comerciais. No que
pese 0s SRS solicitarem aos seus usuarios a leitura e aceitacdo de termos de uso, ndo ha
descricdo exata de como os dados séo utilizados para a producdo de novos produtos, pesquisas
de mercado e etc.

E 0 mais grave: apesar do que ¢ afirmado pelas politicas internas da maioria das redes

sociais de que os dados ndo sdo vendidos, mas utilizados apenas para fornecer ferramentas de
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anuncios internos e aperfeicoamento da plataforma, ndo ha garantias de que as informacGes
pessoais ndo séo vendidos para outras empresas e utilizadas para fins desconhecidos.

Para mais, sdo poucas empresas que promovem e estimulam a Autodeterminacéo
Informativa de seus usudrios, ou seja, possibilitam que os titulares de dados pessoais tenham o
controle ou a0 menos a transparéncia sobre a destinacdo dada as suas informacfes pessoais,
bem como das metodologias utilizadas para tanto.

Portanto, sugere-se que ha um desiquilibro na relacdo entre redes sociais e usuarios
nesse quesito, pois além de possuirem maior capacidade econdmica/financeira/técnica, 0s
primeiros também detém a possibilidade de vender as informagdes pessoais dos ultimos e/ou
utiliza-los para fins desconhecidos, gerando, assim, uma situagdo de vulnerabilidade dos
usuarios.

Diante de tudo que foi apresentado até aqui, mostra-se necessario a criacdo de
institutos/mecanismos capazes de proteger os usuarios e seus dados e, ainda, a positivacao de
leis que regulamentem as atividades de empresas que captam e processam dados.
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3 AUT’ODETERI\/IINAQAO INFORMATIVA, LGPD E CONSENTIMENTO DO
USUARIO

Conforme observado nos capitulos anteriores, as inovagdes tecnoldgicas vém
contribuindo para importantes transformacdes nas relagdes sociais e juridicas. Nesse sentido,
“a utilizacdao desses recursos tecnologicos alterou significativamente a circulagdo, a forma de
compartilhamento e o armazenamento de dados. A digitalizacdo de documentos e o
arquivamento de informagdes em bancos digitais é cada vez mais significativo” (COPETTI e
MIRANDA, 2015, p. 29).

Tratando-se de dados pessoais, diante do que o uso indevido desses por parte das
empresas que as tratam pode ocasionar, Schwab (2018), citado por Carvalho (2019, p. 104),
aponta a necessidade de uma ética dos dados, para que os algoritmos criados “visem o beneficio
da sociedade e ndo de alguns poucos detentores do poder e da riqueza. A ética dos dados se
preocupa com o0s problemas morais decorrentes da coleta, analise e aplicacdo de grandes
conjuntos de dados. Confianga e transparéncia sdo temas cruciais na ética digital”.

Inclusive, o Professor Danilo Doneda menciona que o tratamento de dados pessoais,

em particular por processos automatizados, € uma atividade de risco:

[...] que se concretiza na possibilidade de exposigdo e utilizagdo indevida ou abusiva
de dados pessoais, na eventualidade desses dados ndo serem corretos e representarem
erroneamente seu titular, em sua utilizacdo por terceiros sem o conhecimento deste,
somente para citar algumas hipdteses reais

Dai resulta ser necessaria a instituicdo de mecanismos que possibilitem a pessoa deter
conhecimento e controle sobre seus proprios dados — que, no fundo, sdo expressao
direta de sua propria personalidade. (DONEDA, 2011, p. 92).

Frazdo também se preocupa com o julgamento dos algoritmos tanto quando acertam

como quando erram:

[...] Consequentemente, 0s algoritmos preocupam tanto quando acertam como quando
erram. Preocupam quando acertam, pois podem revelar aspectos intimos da nossa
personalidade que gostariamos de manter em segredo, até porque podem ser utilizados
para nos tolher o exercicio de direitos e oportunidades. Preocupam quando erram, pois
desconfiguram a nossa individualidade, atribuindo-nos caracteristicas que ndo temos
e que também podem ser utilizadas para nos tolher direitos e oportunidades, com o
agravante de que tais decisdes sdo baseadas em juizos totalmente equivocados.
(FRAZAO, 2019, p. 13).

Outra preocupacao pertinente é o fato de que os dados néo séo e nunca corresponderdo
a uma descricdo objetiva do mundo, pois sao parciais e enviesados, podendo resultar em um

tratamento privilegiado para uns e marginalizados para outros, principalmente quando ocorre o
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control creep, isto é, quando os dados coletados para uma finalidade sdo utilizados para outros
propositos (FRAZAO, 2019, p. 13).

Por essas e outras razdes, coadunamos com Copetti e Miranda (2015, p. 2) que
suscitam o pensar sobre os “mecanism0S poOSsiveis para a preservacdo desses dados,
precipuamente 0s dados nominativos, que, ndo raras vezes, sdo fornecidos voluntariamente nas
mais diversas relacdes que se estabelecem com entes publicos ou privados, sejam elas no espago
virtual ou nas relacGes presenciais”.

Esses mecanismos sdo necessarios, pois diante da circunstancia em que o big data
registra todas as acGes da sociedade, transforma em dados e os processam para futuras tomadas
de decisbes, como a anélise de concessao de crédito por instituicdes bancarias, é necessario que

haja um minimo de confianca em relagdo a tais processos atraves de um controle sobre:

[...] () a qualidade dos dados, a fim de se saber se atendem aos requisitos da
veracidade, exatidao, precisdo, acuracia e sobretudo adequacdo e pertinéncia diante
dos fins que justificam a sua utilizacdo quanto sobre (ii) a qualidade do processamento
de dados, a fim de saber se, mesmo a partir de dados de qualidade, a programacéo
utilizada para o seu tratamento é idbnea para assegurar resultados confiaveis.
(FRAZAO, 2019, p. 14).

Essa transparéncia é necessaria, pois sem ela, “é¢ muito provavel que a programagao
possa estar permeada de vieses e preconceitos dos programadores, intencionais ou ndo, que
podem levar a erros de diagnostico ou a graves discriminagdes” (FRAZAO, 2019, p. 14).

Desta feita, resta claro que a preocupacgéo com a protecdo de dados se mostra bastante
pertinente nos dias atuais, tratando-se, antes de tudo, da tutela da privacidade e da intimidade
dos individuos.

Nesse seguimento, Doneda (2011, p. 96) elucida que o tratamento autbnomo da
protecdo de dados pessoais € uma tendéncia hoje fortemente enraizada em diversos
ordenamentos juridicos que vieram a formar as bases para o que vem sendo tratado, hoje, como
um direito fundamental a protecdo de dados.

Portanto, denota-se que hd um movimento nos ordenamentos juridicos em todo mundo
no sentido de tutelar as informacdes pessoais dos individuos, considerando que até pouco
tempo, o tratamento de dados ocorria de modo praticamente irrestrito.

Apesar de ser bastante escassa no que se refere a protecdo de dados, a legislagédo
brasileira deu um passo importante quando positivou a Lei n® 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD), sancionada em 14 de agosto de 2018 pelo presidente
Michel Temer, e que possui como inspiracdo o Regulamento Geral de Protecdo de Dados da

Uniéo Europeia.
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Um dos pilares mais importantes da LGPD é o principio da autodeterminagéo
informativa que, nas palavras de Coélho (2020), é a capacidade de o particular determinar e
controlar a utilizacao de seus dados.

Antes de adentrarmos especificamente nas caracteristicas desse principio, € relevante
explorar, antes de tudo, a histdria da origem da protecéo de dados e o porqué da edi¢do da Lei
Geral de Protecdo de Dados no Brasil.

3.1 DA PRIVACIDADE A AUTODETERMINACAO INFORMATIVA

Segundo Cueva (2017, p. 60), o direito a privacidade empeca seu delineamento em
1890, com a publicacdo de um artigo escrito por Samuel Warren e Louis Bradeis, tendo sido
identificado como o direito a ser deixado sé (right to be let alone), oponivel a terceiros, posto
“as crescentes ameacas a personalidade humana decorrentes da entdo incipiente massificagao
da midia e do abuso da imagem e de informacgdes pessoais”.

O Doutrinador supracitado também observa que Warren e Bradeis, com base em
precedentes da common law sobre crimes contra a honra e violag¢6es ao direito de propriedade,
enunciaram os elementos constitutivos do direito a privacidade, que veio a ser acolhido no Art.
12 da Declaracdo Universal dos Direitos do Homem (CUEVA, 2017, p. 60).

No tocante a classificacdo evolutiva das leis de protecdo de dados pessoais, Doneda
(2011, p. 96) aponta quatro diferentes geracOes de leis que transitaram de um enfoque mais
técnico e restrito até abertura mais recente a técnicas mais amplas e condizentes com a
profundidade da tecnologia adotada para o tratamento de dados, com vistas a protecdo mais
eficaz.

Contudo, para o presente estudo, importa ja mencionar o julgamento realizado pela
Corte Constitucional da Republica Federal da Alemanha, em 1983, de uma reclamag&o atinente
a inconstitucionalidade da lei do recenseamento (Volkszahlungsgesetz), onde foi reconhecido a
existéncia de um direito fundamental a autodeterminacdo informativa a partir dos direitos
fundamentais a dignidade humana e ao livre desenvolvimento da personalidade (CUEVA,
2017, p. 61).

Essa decisdo foi um marco, pois a protecdo a autodeterminagdo informativa passou a
ser compreendida como fendmeno privado e coletivo, bem como o direito a privacidade

transforma-se também na liberdade do titular decidir de que maneira, quando e onde seus dados
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pessoais podem circular, em conjunto com a ja preexistente capacidade de excluir terceiros de
informacdes pessoais (CUEVA, 2017, p. 62).

Outro acontecimento relevante para a consolidacdo da tutela dos dados pessoais, €
consequentemente da autodeterminacdo informativa, foi a Diretiva 95/46/CE da Unido
Europeia, atualmente substituida pelo Novo Regulamento Geral de Protecdo de Dados,
publicado em 04/05/2016, que unificou o direito europeu sobre a matéria, sendo aplicada
diretamente a todos os Estados-membros (CUEVA, 2017, p. 62).

Dentre as inovagdes do referido regulamento, o professor Ricardo Villas Béas Cueva

aponta:

Entre vérias inovacles, 0 regulamento imp8e multas que podem chegar a 4% do
faturamento das empresas ou a 20 milhdes e introduz o dever de accountability, a
realizacdo de analises de impacto sobre a privacidade e a notificago obrigatdria as
autoridades de protecdo de dados em caso de vazamento. O diploma define, ainda,
novos direitos, como a portabilidade de dados, o direito ao esquecimento e o direito
de se opor a criagdo de perfil informacional. (CUEVA, 2017, p. 62).

O interessante, como delineia Doneda (2011, p. 102), no passo em que a referida
diretiva procura proteger a pessoa fisica em relacdo ao tratamento de seus dados pessoais, em
outro hd uma missdo de induzir o comércio mediante o estabelecimento de regras comuns para
protecdo de dados na regido.

Diante do que foi apresentado, pode-se concluir que a protecdo de dados decorreu, a
priori, de um desdobramento do direito a privacidade, bem como teve o seu aperfeicoamento
nos paises europeu e, mais especificamente, na Unido Europeia.

Para mais, também denota-se que a tutela a protecdo de dados europeia influenciou os

ordenamentos juridicos de todo o mundo e, principalmente, no Brasil.

3.2 PROTECAO DE DADOS NO BRASIL E LGPD

No ordenamento juridico brasileiro, o reconhecimento da protecdo de dados como um
direito fundamental ndo advém de uma previsdo explicita e ndo se estrutura por meio de um
complexo normativo unitario (DONEDA, 2011, p. 103).

Em verdade, a protecdo de dados encontra amparo na Constituicdo Federal de 88 a
partir dos incisos X, XIlI e LXXIlI do art. 5° referentes a inviolabilidade da vida
privada/intimidade e do sigilo da corres e das comunicacOes telegréficas, de dados e das

comunicag0es telefonicas e, ainda, do remédio constitucional habeas datas:
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Art. 5° Todos séo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca ¢ a propriedade, nos termos seguintes: [...]
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo; [...]

XII - ¢é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hip6teses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; [...]

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo; (BRASIL, 1988).

Antes da edicdo da LGPD, a legislacdo infraconstitucional especifica sobre protecao
de dados se restringiam a regulamentacao dos bancos de dados e cadastros de consumidores no
art. 43 da Lei n° 8.078/90 — Codigo de Defesa do Consumidor; a Lei n® 12.414/2011 que
disciplina a formagdo e consulta a banco de dados com informag6es de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacdo de histdrico de crédito e a Lei n°
12.527/2011 que regula o acesso a informac6es publicas e a Lei n® 12.965/2014 — Marco Civil
na Internet — que estabeleceu os principios, garantias, direitos e deveres para o uso da Internet
no Brasil.

No entanto, como as referidas legislacbes ndo foram suficientes para regular
satisfatoriamente a protecdo de dados no sentido estrito e, consequentemente, trazer uma
defini¢do sobre a tutela da autodeterminag&o informativa, era necessario o estabelecimento de
uma forma mais transparente de como os dados deveriam ser armazenados, utilizados, bem
como as responsabilidades e o compartilhamento entre os diferentes entes (privados ou
publicos) (COPETTI e MIRANDA, 2015, p. 46).

Foi nesse contexto que a Lei n° 13.709/2018 — LGPD inaugurou no Brasil um regime
geral de protecdo de dados pessoais, complementando as legislacdes supracitadas, de modo a
compor com estas um conjunto normativo que moderniza o tratamento da informagdo em nosso
territorio (MENDES; DONEDA 2018, p. 470).

Para Mendes e Doneda (2018, p. 470), a LGPD teve como principais influéncias o
modelo europeu de protecdo de dados, amparado na Convencao do Conselho da Europa 108 de
1981, na Diretiva 46/95/CE e no Regulamento Geral de Protecdo de Dados (Regulamento
2016/679).
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Além disso, também ¢ notavel que a LGPD “dialoga com a legislacdo e cultura juridica
brasileira, tendo as suas normas obtido influéncias de intimeras leis do nosso ordenamento”
(MENDES; DONEDA 2018, p. 471):

[...] Do Marco Civil na Internet, por exemplo, tem-Se 0 art. 2°, que enumera 0S
fundamentos da prote¢do de dados no Brasil. Da Lei do Cadastro positivo, tém-se a
regra relativa a revisdo das decisdes automatizadas (art. 5°,VI, da Lei 12.414/2011),
conceito desenvolvido anteriormente pela Diretoria europeia 46/95, mas que foi
introduzido na Lei do Cadastro Positivo. Do CDC, tem-se o0 art. 64 da LGPD relativo
ao didlogo das fontes, inspirado no art. 7° do CDC, bem como algumas regras de
responsabilidade, em especial a inversdo do 6nus da prova, as excludentes de
responsabilidade, a possibilidade de dandos coletivos, assim como o conceito de
tratamento improprio de dados (art. 42, §82° e 3° 43 e 44, da Lei 13.709/2018).
(MENDES; DONEDA, 2018, p. 470-471).

Em seu artigo 1° a legislacdo supracitada preceitua que sua aplicagcdo material
concentra-se no tratamento de dados pessoais do cidaddo, seja offline ou nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, e tem como objetivo
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Ou seja, independente de quem realiza o tratamento de dados, a LGPD ¢ aplicavel nos
setores privado e publico e a qualquer operacédo de tratamento realizado, independente do meio,

do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territorio nacional,
ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territdrio
nacional. (BRASIL, 2018).

Um dos pressupostos fundamentais da LGPD, e o mais fundamental para o presente
estudo, € de que o tratamento de dados ndo podera sem realizado sem que haja uma base
normativa que o autorize. Dentre as 11 hipdteses autorizativas previstas na lei, notamos o
proprio consentimento do titular ou previsédo legal ou regulamentar do tratamento (MENDES;
DONEDA, 2018, p. 472).

Também cumpre mencionar que a LGPD impde obrigacGes para os agentes de
tratamento, de modo que além de estabelecer limites ao tratamento de dados em si, também
preceitua uma série de procedimentos com vistas a proporcionar maior seguranca e trazer mais

garantias aos titulares dos dados (arts. 52 a 54).
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Inclusive, no capitulo VII, a LGPD estabelece san¢es administrativas aos agentes de
tratamentos de dados e, no capitulo IX, € previsto a criagdo da Autoridade Nacional de Protecao
De Dados (ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
(arts. 55-A e 58-B) .

O primeiro 6rgéo é responsavel, em suma, por fiscalizar o cumprimento das normas
da LGPD e aplicar san¢des mediante processo administrativo (art. 55-J a Art. 55-K), ao passo
que ao ultimo compete propor diretrizes estratégicas e fornecer subsidios para a elaboracao da
Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD
(art. 58-B).

Por fim, é importante anotar que a Lei Geral de Protecdo de Dados Pessoais entrou em
vigéncia em 18 de setembro de 2020, mas as san¢fes por descumprimento s6 serdo aplicadas a
partir de 01 de agosto de 2020, onde se espera que a ANDP ja esteja estruturada.

Realizado essa analise panoramica da legislacdo brasileira e da LGPD, passemos a

debater especificamente sobre o convencimento e suas especificidades.

3.3 CONSENTIMENTO NA LGPD E SUAS CARACTERISTICAS

O direito de autodeterminacdo informativa € prevista explicitamente no art. 2°, 11, da
Lei Geral de Protecdo de Dados Pessoais e Rodota, citado por Moraes e Queiroz (2019, p. 118),
o define como o “o direito de manter o controle sobre suas préprias informacdes e de determinar
a maneira de construir sua propria esfera particular”.

Dessa forma, € notavel que o individuo assume um papel principal na LGPD, pois cabe
a ele a participacdo durante todo o processo de tratamento de dados, desde a coleta até a
excluséo do dado do sistema (LUGATI e ALMEIDA, 2020, p. 15).

Malheiro (2017), citado por Lugati e Almeida, 2020, p. 15, menciona de forma
brilhante que o consentimento adquiriu, ao decorrer das geracoes de leis de protecdo de dados
pessoais, um papel central, tendo sido alterado apenas, com o passar do tempo, a sua carga
participativa em autodeterminar suas informacdes pessoais.

Acerca do consentimento na LGPD, para que ele seja considerado valido, é necessario
que haja a manifestacdo livre, informada e inequivoca pelo qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada (art. 5°, XII) e, em caso de

tratamento de dados sensiveis, o consentimento deve ser realizado de forma especifica e
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destacada, sob pena de ser considerado nulo, nos termos dos arts. 8°, 88 4° e 9°, § 1 da referida
lei.

Assim, no que pese ndo ser a Unica base que funda o tratamento de dados e, ainda, ndo
se denominar como um principio hierarquicamente superior aos demais preceituados no artigo
7° da LGPD, o primeiro apresenta importante posicdo na lei. (LUGATI e ALMEIDA, 2020, p.
16)

Por isso, € importante definir suas caracteristicas para que se possa, em tese, avaliar
posteriormente sua aplicabilidade pratica e se assegura a autodeterminacao informacional.

Como mencionado anteriormente, o legislador ordinario atribui trés caracteristicas
imprescindiveis para que o consentimento seja considerado valido: manifestacdo livre,
informado e inequivoco.

Sobre a primeira caracteristica (manifestacao livre), pode-se conceituar que livre é o
consentimento que, além de seguir os requisitos previstos na LGPD, ndo contém em seu &mago
qualquer vicio, os quais seriam os mesmos previstos pelo Codigo Civil de 2002: erro, dolo,
coacao, estado de perigo e lesdo. N&o obstante, o art.8°, 83° j& prevé a vedagdo ao tratamento
de dados mediante vicio de consentimento (LUGATI e ALMEIDA, 2020, p. 15).

A segunda caracteristica (informado) determina que seja dado ao titular o “repasse de
tudo aquilo que ird permear o tratamento de dados de forma detalhada, verdadeira e
transparente. Além disso, € necessario que as possiveis consequéncias de ndo consentir também
sejam informadas.” (LUGATI e ALMEIDA, 2020, p. 18).

Em decorréncia disso, os artigos 6°, VI e 9° da LGPD imp6em que o titular tenha
acesso a informac0es claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento
e 0s respectivos agentes de tratamento, as quais deverédo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em regulamentacéo para

o0 atendimento do principio do livre acesso:

Art. 9°[...]:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

I11 - identificacdo do controlador;

IV - informages de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com menc¢do explicita aos direitos contidos no art. 18 desta
Lei. (BRASIL, 2018).

Portanto, para que haja o consentimento informado é necessario que seja dado ao

individuo, de forma simplificada e clara, ciéncia de todas as informacdes e disposi¢des sobre o



48

tratamento, de modo a garantia sua autonomia de decidir de que forma seus dados serdo
utilizados (LUGATI; ALMEIDA, 2020, p. 19).

A Ultima caracteristica (inequivoco) é correlata com a necessidade de uma acéo clara
(e ndo passiva) capaz de apontar a anuéncia do titular. Inclusive, o caput do art. 8° determina
que o consentimento devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular. Nesse passo, o §4° do referido artigo preceitua que o
consentimento devera referir-se a finalidades determinadas, ao passo que as autorizacdes
genéricas para o tratamento de dados serdo nulas.

Ou seja, 0 consentimento deve ser voltado para uma finalidade especifica, com vistas
a evitar a ocorréncia de interpretagdes extensivas que vao adiante do intuito previsto.

Contudo, no que pese a importancia do consentimento do titular, a LGPD também
prevé outras hipoteses capazes de, igualmente, legitimar o tratamento de dados sem o

consentimento do individuo, como apontam Mendes e Doneda:

[...] Dentre elas, destaca-se o tratamento que visa o cumprimento de obrigacdo prevista
em Lei ou regulamento (art. 7°, I1) ou para a execugdo de contrato do qual o titular é
parte, a seu pedido (art. 7°, V), e pela administragdo publica, seja quando o tratamento
for necesséario para a execucéo de politica publica (art. 7°, I11), seja no exercicio geral
de suas competéncias ou cumprimento de suas atribui¢des legais (art. 23). (MENDES;
DONEDA, 2018, p. 473)

A explicacdo para isso é que a LGPD busca trazer um equilibrio entre a vontade do
titular e a necessidade dos controladores de dados no momento em que executam suas
atividades, pois alguns tratamentos de dados s&o essenciais para 0 cumprimento de obrigacoes
em determinados setores de atuacdo, por exemplo, para o cumprimento de leis e politicas
publicas e para 6rgdos de pesquisa (LUGATI; ALMEIDA, 2020, p. 21).

A LGPD também consagra hipdteses em que, caso haja mudanca na finalidade que
motivou a anuéncia pelo titular, o controlador deveréd informa-lo com destaque de forma
especificada do teor das alteracbes, podendo o titular, nos casos em que o consentimento é
exigido, revoga-lo caso discorde da alteracdo (art. 8°, 86° e art. 9°, §2°)

Por fim, cumpre mencionar ao titular o direito de revogar seu consentimento a qualquer
momento, mediante manifestacdo expressa, por procedimento gratuito e facilitado (art. 8, 85° e
0 artigo 18°, IX da LGPD).

Realizado esses apontamentos, passaremos a analisar se 0 consentimento preceituado
na LGPD é suficiente para a persecucdo da autodeterminacdo informativa do titular e,
consequentemente, capaz de mitigar o poder do big data na influéncia das a¢6es daquele.
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3.4 O CONSENTIMENTO TUTELADO PELA LGPD E SUA EFETIVIDADE

Como foi visto até aqui, a Lei Geral de Protecdo de Dados Pessoais confere a
participacdo do titular em todas as etapas do processamento de seus dados, ou seja, da coleta
até ao compartilhamento.

Durante todo esse ciclo, o consentimento esta contido como requisito durante todo o
tratamento dos dados, pois ao contrario, bastaria ao controlador obter inicialmente a anuéncia
do titular para o tratamento com vistas a finalidade A e, ocultamente, utilizar os mesmos dados
para finalidades B e C.

No entanto, a simples obtencdo do consentimento € suficiente para garantir a
autodeterminacéo informativa do titular?

Bioni (2020), referenciado por Lugati e Almeida (2020, p. 24), elucida que ha uma
certa “hipertrofia” do consentimento, posto a importancia que ¢ atribuida ao instituto. Segundo
0 autor, é necessario aprimorar a autodeterminacdo informativa para além da I6gica binaria, ou
seja, superar o raciocinio bifasico que se encontra entre o individuo concordar ou ndo com o
tratamento de seus dados pessoais.

O referido doutrinador observa que dado a limitacdo das habilidades cognitivas do ser
humano séo limitadas, o que o impossibilita de absorver, memorizar e processar todas as
informacdes relevantes para um processo de tomada de deciséo.

Portanto, é praticamente impossivel que o titular consiga compreender como 0s dados
pessoais serdo tratadas pelas redes sociais, tendo em vista que os dados do individuo também
sdo tratados por outros produtos/servicos digitais que aquele desfruta, os quais possuem
politicas de privacidade distintas (BIONI, 2018, p. 211).

Nesse contexto, Bioni (2018, p. 212) menciona a barreira psicoldgica da utilidade
subjetiva, que afirma a tendéncia do ser humano em focar nos benéficos imediatos, o que, no
contexto das redes sociais, é representado pelo acesso do titular a estes (beneficio) para
posteriores prejuizos a privacidade, que sdo temporariamente distantes.

Basicamente, o titular dos dados s6 experimentard danos a sua privacidade apés o
ganho imediato pertinente ao uso das redes sociais e, como bem anota o estudioso supracitado,
uma vez que o titular tenha feito a escolha, € pouco provavel que o mesmo volte atrés,
revogando o consentimento para o tratamento dos dados pessoais, pois esse processo de tomada
de deciséo tende a se levar pelo contexto de que as perdas sao maiores do que os ganhos (BIONI,
2018, p. 212).
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Para mais, ndo se pode olvidar que existe uma debilidade informacional do consumidor
ante a auséncia deste de um conhecimento técnico para autodeterminar os seus dados pessoais
no plano da sua coleta e gerencia-los (BIONI, 2018, p. 214).

Considerando também que a rapidez e volume do fluxo informacional da atualidade,
é notavel a dificuldade para o cumprimento das caracteristicas que a lei atribui ao consentimento
(manifestacdo livre, inequivoca e informada).

Ora, como é possivel determinar que o consentimento é realmente livre se levarmos
em conta os diversos estimulos que as redes sociais e 0 big data realizam no individuo? Ou se
ndo, caso o titular ndo concorde com os termos de adesdo de determinada rede social, ele deve
deixar de ser inserido naquele meio ou serd obrigado a consentir com 0s termos que Sao
oferecidos? (LUGATI; ALMEIDA, 2020, p. 24).

N&o obstante, no caso do Gltimo exemplo, considerando que a nao aceitacdo geraria a
exclusdo do usuério da rede social, pode-se concluir que had uma falsa escolha.

Portanto, coadunando com a doutrina do Prof. Bioni (2018, p. 225), percebe-se um
traco vulnerante sob diversas perspectivas: informacional, técnica e econémica, que ocasiona
uma assimetria, agravando a condicdo de vulnerdvel do cidaddo ao ponto de torna-lo
hipervulneravel em meio a esse mercado informacional.

Diante dos questionamentos apresentados e muitos outros que ainda poderiam ser
explorados, a verdade é que a autodeterminacdo informativa ndo pode ser pautada apenas no
consentimento, sendo necessario também o desenvolvimento, por parte do legislador, de outras
ferramentas capazes de diminuir a desigualdade da relacdo entre titular dos dados X
controladores.

Bioni (2018, p. 249), por exemplo, propde o consentimento granular, por meio do qual
o titular emite suas autorizagcdes fragmentadas no tocante ao seu fluxo de dados, permitindo
assim que o controle de dados seja “fatiado de acordo com cada uma das funcionalidades que

sdo ofertadas e se deseja ter e que demandam, respectivamente, tipos diferentes de dados”.
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CONSIDERACOES FINAIS

N&o restam duvidas de que a Internet foi um dos principais fatores que aceleraram a
sociedade atual, principalmente no que atine a sua dindmica e comunicacao. Nesse sentido, com
0 surgimento das redes sociais na Internet, a troca de informacgdes e experiéncias entre 0s
individuos ocasionou em um fluxo cada vez maior de informacdes e dados na rede mundial de
computadores.

Contudo, notam-se mudancas no contexto social, tendo em vista que as pessoas
passaram a sentir necessidade de se exporem nas redes sociais de forma massiva, de modo que
esta sendo mitigado a separacdo entre o que pode vir a publico e o que deve ficar na intimidade.
Infelizmente, esse fenbmeno ndo é uma coincidéncia, pois foi demonstrado que a sociedade é
incitada e induzida a agir dessa forma.

A razdo para isso € que, em verdade, toda as nossas acdes sdo registradas nas redes
sociais e transformadas em dados, os quais sdo tratados em Big Data e utilizados para fins
nebulosos. Esse cenario é bastante grave, posto que o uso indevido desses dados pode trazer a
tona uma relacdo de dominio capaz de desencadear a¢Ges inconscientes dos usuarios, mudar os
rumos de uma Democracia e desenvolver um pandptico digital.

Um dos possiveis meios para evitar a situacdo evidenciada acima seria o exercicio do
direito a autodeterminacdo funcional por parte do titular dos dados, ou seja, a capacidade de
controlar e proteger os proprios dados pessoais, tendo 0 consentimento como um dos principais
pilares desse direito.

A Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais) foi criada com o
objetivo de regular o tratamento e a protecdo dos dados pessoais no Brasil, bem como
complementar as demais leis infraconstitucionais que tratavam, ainda que de forma escassa,
sobre a tutela de informaces pessoais.

Contudo, no que pese o individuo assumir um papel importante na LGPD, cabendo a
ele a participacdo durante todo o pro

cesso de tratamento de dados, assim como as demais inovacOes e regulamentacGes
trazidas pela referida lei, constatou-se que esta ainda ndo € capaz de efetivar e garantir o
exercicio da autodeterminacdo informativa, pois tem como base apenas o consentimento dos

titulares que pode ser facilmente viciada e manipulada.
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Os resultados do presente estudo podem ser utilizados como nogdes introdutorias para
0 estudo do Direito Digital e de Protecdo de Dados no ambito da graduagéo do curso de Direito,
de forma a suscitar o interesse na area e, em consequéncia, dar causa a debates e formulacéo de
criticas sobre a LGPD e seu papel como regulador no tratamento de dados pessoais.

Para mais, os resultados apresentados também possuem a fungdo de gerar um
descontentamento por parte dos operadores e estudiosos do Direito no sentido de instiga-los a
trazer novas solucdes para os problemas que a LGPD néo conseguiu resolver.

Certo € que os atuais paradigmas da sociedade contemporanea refletem uma potencial
inaptiddo da LGPD na tutela completa e necessaria dos dados pessoais dos Usuarios, no que
pese o esforco do legislador em tentar proporcionar o equilibrio da relacéo entre os individuos

e os controladores de dados.
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