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RESUMO

Com a publicagéao da Lei Geral de Prote¢cao de Dados em agosto de 2018, O Brasil
iniciou a solidificacdo da protec¢ao e privacidade de dados pessoais, uma vez que
antes existia legislagcbes especificas voltadas a intimidade e privacidade a exemplo do
Caddigo Civil, Codigo de Defesa do Consumidor, Marco Civil da Internet e a propria
Constituicdo Federal. Passou, assim, ser um tema que esta levando as pessoas
juridicas a se adequarem as obrigac¢des da Lei, a0 mesmo tempo que empodera o
titular do dado pessoal a exigir uma maior protegdo e privacidade de um bem de
grande valia que é os seus dados pessoais. Nesse contexto, este trabalho tem como
objetivo investigar o nivel de adequacéao as obrigac¢des da Lei 13.709/2018 (LGPD)
nas operadoras de planos privados de assisténcia a saude na segmentagao meédico-
hospitalar localizadas no Estado do Ceara. Foi utilizada uma pesquisa descritiva, com
abordagem quali-quantitativa, utilizando como estratégia de pesquisa o survey, com
apoio de pesquisa bibliografica e documental. Optou-se por estudar as operadoras de
planos de assisténcia a saude localizadas no Estado do Ceara, buscando identificar
junto aos seus administradores respondentes ao questionario aplicado e documentos
as informagdes necessarias ao cumprimento dos objetivos a que se propde esse
trabalho. Com a pesquisa realizada, o estudo revelou que as operadoras de planos
privados de assisténcia a saude investigadas estao procurando atender as obrigagdes
da LGPD apresentando um nivel de adequagao variando de 30,92% a 73,03%,
conforme os resultados obtidos por meio das analises e do modelo utilizado para medir
o nivel de adequacgao proposto. Os resultados mostraram ainda que o investimento
financeiro estimado para a maior parte das operadoras pesquisadas esta
compreendido em até R$ 300 mil, que a mao de obra mais usada é a propria interna
e que a opgéao pelo tipo de contratagdo do encarregado, para as que ja cumpriram
esta obrigagao, foi designar um empregado de carreira, contratar uma pessoa para o
cargo ou contratar uma pessoa juridica para desempenhar a fungao.

Palavras-chave: Dados pessoais. Protecéo e privacidade de dados. Operadoras de
planos privados de assisténcia a saude.



ABSTRACT

With the publication of the General Data Protection Law in August 2018, Brazil began
to solidify the protection and privacy of personal data, since before there were specific
laws aimed at intimacy and privacy, such as the Civil Code, Defense Code of the
Consumer, Marco Civil da Internet and the Federal Constitution itself. Thus, it has
become an issue that is leading legal entities to adapt to the obligations of the Law, at
the same time that it empowers the holder of the personal data to demand greater
protection and privacy of a valuable asset that is their personal data. . In this context,
this work aims to investigate the level of compliance with the obligations of Law 13.709
/ 2018 (LGPD) in the operators of private health care plans in the medical-hospital
segmentation located in the State of Ceara. A descriptive research was used, with a
qualitative and quantitative approach, using the survey as a research strategy, with the
support of bibliographic and documentary research. We chose to study the health care
plan operators located in the State of Ceara, seeking to identify with their
administrators responding to the applied questionnaire and documents the information
necessary to fulfill the objectives that this work proposes. With the research carried
out, the study revealed that the operators of private health care plans investigated are
seeking to meet the obligations of the LGPD presenting a level of adequacy ranging
from 30.92% to 73.03%, according to the results obtained through the analyzes and
the model used to measure the proposed level of adequacy. The results also showed
that the estimated financial investment for most of the surveyed operators is comprised
in up to R $ 300 thousand, that the most used labor is the internal one and that the
option for the type of hiring of the person in charge, for those who already fulfilled this
obligation, it was to appoint a career employee, hire a person for the position or hire a
legal person to perform the function.

Keywords: Personal data. Data protection and privacy. Operators of private health
care plans.
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1 INTRODUGCAO

O ordenamento juridico esta constantemente em mutagdo para acompanhar

a evolucéao social, politica e econbmica da populacio brasileira.

Essa mutagao se da mais rapidamente no mundo digital em que vivemos, no
qual, a cada instante, surgem novas tecnologias, incluindo o tratamento de
informacdes sem autorizacdo de seus titulares, ato este que proporciona certas
atitudes consideradas abusivas para com as pessoas fisicas por parte de algumas

organizacgoes.

Nesse contexto, uma vez que a pessoa natural tem a sua privacidade violada
por diversas empresas participantes da grande rede mundial, que chegam a
comercializar os dados pessoais das mais diversas formas, sem ter que obedecer a
nenhuma regulamentacao especifica para tratar tal caso, nasce a necessidade do
Estado incorporar ao ordenamento juridico, regras claras para conter os abusos
cometidos pelas empresas que tratam dados pessoais e dados pessoais sensiveis do
cidadéo.

Considerando os direitos fundamentais protegidos pela Constituicado Federal
de 1988, exemplos da legislagao internacional de paises que ja protegem os dados
pessoais de seus cidadaos, como o Regulamento Geral de Protecdo de Dados da
Comunidade Europeia (GDPR) e a necessidade de coibir abusos praticados por
empresas negligentes, antiéticas e sem nenhuma consideragdo em relacdo a
privacidade de dados pessoais da pessoa natural, o Estado brasileiro incorporou ao
seu ordenamento juridico a Lei 13.709/2018, conhecida como a Lei Geral de Protegéo
de Dados (LGPD), em agosto de 2018.

A Lei trouxe uma série de exigéncias legais a serem cumpridas por todas as
empresas, quer sejam reguladas pelo Direito Publico como pelo Direito Privado em
relacdo ao tratamento de dados pessoais, com o inicio da sua vigéncia a partir de
18/08/2020.

Para as operadoras de planos de assisténcia a saude, ha um desafio bem
maior em relagdo a outros ramos de empresas, visto que tais organizagbes sao

responsaveis pelo tratamento de uma enorme massa de dados pessoais de seus
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beneficiarios, médicos cooperados ou nao, prestadores de servigcos assistenciais,
fornecedores de produtos e servicos, colaboradores, clientes nao beneficiarios, dentre

outros.

Este trabalho visa fornecer, com base nas fundamentagdes tedricas, pesquisa
e na legislacao em vigor, o posicionamento das operadoras de planos de assisténcia
a saude quanto ao cumprimento das obrigagbes inerentes a LGPD, buscando
responder a pergunta: qual o nivel de adequagéo a LGPD das operadoras de planos
de assisténcia a saude do segmento médico-hospitalar no Estado do Ceara?

Considerando que a tematica desse trabalho é nova e que ainda ha poucos
trabalhos académicos sobre indicadores de adequacido a nova Lei por parte de
operadoras de planos de assisténcia a saude, esse estudo se justifica para contribuir
para o meio académico e para o meio empresarial proporcionando um padréao de
comparagao para as demais organizagées no ambito estadual e nacional quanto a

esse novo desafio normativo.

O tema em questdao também enaltece a importadncia do cumprimento das
obrigacdes da Lei 13.709/18 pelas empresas publicas e privadas, especificamente,
para o trabalho em questdo, em relacdo das operadoras de planos de assisténcia a
saude localizadas no Estado do Ceara na segmentacédo médico-hospitalar, uma vez
que, no mercado em que estdo inseridas, ha uma utilizacido de dados pessoais e
dados pessoais sensiveis, tanto no ambito administrativo como no assistencial, que
devem ser tratados adequadamente, inclusive, além de todas as suas exigéncias, a
norma trata de forma suplementar, em seu art. 11°, § 4° e § 5°, vedacgdes exclusivas

para tratamento de tais dados em certos casos relativos a saude e a operadoras.

A presente pesquisa tem como objetivo geral investigar o nivel de adequacgao
as obrigacdes da Lei 13.709/2018 (LGPD) nas operadoras de planos de assisténcia a
saude, classificadas na segmentagao médico-hospitalar, localizadas no Estado do

Ceara.

Além disso, esse estudo tem como objetivos especificos:
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- Analisar o nivel de investimento financeiro esperado pelas operadoras de
planos de assisténcia a saude do segmento médico-hospitalar localizadas no Estado

do Ceara na adequacéo das obrigagdes da LGPD;

- Analisar o tipo de mao de obra usada para a solugdo que as operadoras de
planos de assisténcia a saude do segmento médico-hospitalar localizadas no Estado

do Ceara estao adotando na implementacao das adequacoes;

- Analisar os tipos de contratacéo referente ao Encarregado de Dados pelas

operadoras de planos de assisténcia a saude.

Para atender aos objetivos desse estudo, foi realizada uma pesquisa
descritiva de natureza quali-quantitativa. Como suporte, foi utilizada uma pesquisa
bibliografica e documental, adotando-se como estratégia o levantamento (survey) feito
nas operadoras de planos privados de assisténcia a saude localizadas no Estado do

Ceara.

Esse trabalho esta organizado em sete seg¢des, além dessa introdugédo onde
o tema é contextualizado, o problema é apresentado, citados os objetivos geral e
especificos, bem como a definicdo do universo da pesquisa desenvolvida.

O referencial tedrico € composto por trés se¢gdes numeradas sequencialmente
como dois, trés e quatro. Na primeira delas, sdo abordados assuntos referentes a
origem da regulamentacdo da protegdo de dados, a sua influéncia na legislagcéo
brasileira e sobre as teorias referentes a privacidade. Nesse tépico, busca-se mostrar
toda um breve historico sobre protecéo e privacidade de dados, desde a Roma antiga,
passando pelo primeiro registro legal sobre privacidade, a GDPR Europeia, até a

publicacdo da Lei brasileira, além apresentar trés teorias relativas a privacidade.

Na secdo seguinte, sdo tratados pontos referentes ao mercado de saude
suplementar e as operadoras de planos privados de assisténcia a saude, que sao o

publico-alvo dessa pesquisa.

A secéao quatro sdo mostrados os principais aspectos e fases de implantacao
das obrigagbes da LGPD, possibilitando oferecer embasamento para formular o
instrumento de pesquisa a ser aplicado da amostra como forma de obtencéo das

respostas necessarias ao calculo do nivel de adequacéao a Lei 13.709/2018.
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A metodologia utilizada nesse estudo esta apresentada na se¢ao cinco, onde
estdo definidos a tipologia da pesquisa, a unidade de andlise a ser investigada, a

forma de coleta e de tratamento de dados.

Na secdo 6, sao discutidos os resultados da pesquisa. Inicialmente, é
mostrado o perfil das unidades pesquisadas, compreendendo as operadoras objeto
do presente estudo. Em seguida sdo analisadas as informagdes coletadas e tabuladas
sobre nivel de adequacdo nas entidades pesquisadas, bem como mostrados os
resultados para satisfazer aos objetivos especificos.

As consideracoes finais as que se propbs esse trabalho estdo dispostas na
ultima secao, contendo comentarios sobre seus objetivos e pressupostos, sugestdes
contributivas para comunidade académica e social, além de propor a ampliacdo do
escopo para outras operadoras do mercado de saude suplementar.
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2 A ORIGEM DA REGULAMEI\!TA(}AO DA PROTEGCAO DE DADOS, SUA
INFLUENCIA NA LEGISLACAO BRASILEIRA E AS TEORIAS SOBRE
PRIVACIDADE

2.1 A ORIGEM DA REGULAMENTAGCAO E SUA INFLUENCIA NO ORDENAMENTO
JURIDICO BRASILEIRO

O primeiro registro sobre a preocupagédo com a vida intima da pessoa natural
ocorreu em 15/12/1890, nos Estados Unidos da América, por meio da publicagdo do
artigo The Right to Privacity, na Havard Law Review, de autoria do advogado Samuel
D. Warren e pelo juiz Louis D. Brandeis, com o nome de The Right to Privacy,

conforme Oliveira (2020).

No referido artigo, os autores expdem seus pontos de vista sobre os impactos
gue as novas tecnologias podem causar aos valores éticos e politicos, uma vez que o
escrito teve como fundamento o escandalo sobre a vida conjugal de Warren, que era
casado com a filha de um importante politico da época, resultando ao que chamaram
de Direito a Privacidade, conforme Mendonza e Brand&o (2016).

Bem antes disso, conforme Oliveira (2020), o imperador romano Julio César,
para proteger dados do império, criou a chamada Cifra de Cesar com a finalidade de
transmitir mensagens a seus comandados transformando letras do alfabeto romano,
de forma que somente pessoas conhecedoras dessa transformacdo poderiam

entender a mensagem.

Nesse contexto, verifica-se que a preocupagédo com a protecao e seguranga
de dados, conforme Oliveira (2020), vem ao longo da histéria da pessoa natural sendo
tratada pela Declaragado Universal dos Direitos Humanos no pés 22 guerra mundial,
pela Convengéo Europeia dos Direitos dos Homens, de 4 de novembro de 1950, pelo
Pacto Internacional dos Direitos Civis e Politicos, de 16 de dezembro de 1966, € no

Pacto de San José da Costa Rica, de 22 de novembro de 1969.

Na Europa, foi instituido o General Data Protection Regulation (GDPR), ou
Regulamento Geral de Protecdo de Dados que foi resultante de uma evolugdo de

discussbes e adequacgdes Comissao Europeia desde o ano de 1995, baseado na
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Diretiva 95/46, sendo somente promulgada no ano de 2016 com vacatio legis de dois

anos, passando a viger a partir de 25 de maio de 2018 na Comunidade Europeia.

No Brasil, a Lei 13.709/2018, publicada em 15 de agosto de 2018, conhecida
por Lei Geral de Protegdao de Dados Pessoais (LGPD), teve seu embasamento e

inspiracao na GDPR, da Comunidade Europeia.

Convém observar que, mesmo antes da Lei 13.709/2018, o ordenamento
juridico brasileiro ja continha alguns dispositivos legais relacionados direta ou
indiretamente com a protecdo e privacidade de dados, como € o caso da Lei
12.965/2014, conhecida com Marco Civil da internet, que estabelece principios,
direitos e deveres para o uso da internet no Brasil, a Lei 10.406/2002 (Cdédigo Civil) e
0 a Lei 8.078/1990 (Codigo de Defesa do Consumidor).

O Marco Civil da Internet, Lei 12.965/2014, regulamentado pelo Decreto n°
8.771/2016, teve como propdsito inicial, conforme Pinheiro (2013, pag. 44), garantir a
privacidade de dados de consumidores, bem como ter a guarda segura dos mesmos,
de forma complementar com o Cddigo Civil, Codigo de Defesa do Consumidor a
prépria Carta Magna.

No Decreto 8.771/2016 foram delimitados alguns conceitos como dados
cadastrais (filiacdo, enderego, nome, prenome, estado civil e profissao) em seu artigo
11, § 2°; dados pessoais, sendo aqueles relacionados a pessoa natural identificada
ou identificavel no artigo 14, inciso |; e, o tratamento de dados pessoais como sendo
toda operagao realizada com dados pessoais citando um rol exemplificativo em seu

artigo 14, inciso Il, ou seja, mesmo antes da Lei 13.709/2018.

Nesse mesmo Decreto, determinou-se também a obrigacdo de se seguir
padrdes relacionados a seguranga dos dados que forem coletados, conforme seu
artigo 13, a retengdo minima de dados, obrigando a exclusédo depois de concluida a
sua finalidade ou prazo determinado no seu artigo 2°, devendo também sanar duvidas
sobre seguranga da informacg&o ao solicitante, respeitando a confidencialidade do

segredo de industria.

Conforme o Marco Civil da Internet, em seu artigo 3°, incisos |l e |l, ja estavam

presentes os principios de protecao da privacidade e da prote¢cao de dados pessoais,
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além de que, em seu art. 6°, foram levados em conta os usos e costumes particulares
para a promocao do desenvolvimento humano, econémico, social e cultural previstos
na Lei 13.109/2018 (LGPD).

O Caodigo Civil, em seu art. 21, preceitua que “a vida privada da pessoa natural
€ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Nesse mesmo Cdédigo, ha previséo legal de responsabilidade civil para quem
comete atos ilicitos conforme seus artigos 186, 187 e 188, que se referem a atos
ilicitos e violagcao de direito; artigo 389 e seguintes, que tratam de nao cumprimento
de obrigagcdes e perdas e danos; e, o artigo 927 e seguintes, que tratam do direito de

indenizar o dano que causar a outrem por pratica de ato ilicito.

O Cddigo de Defesa do Consumidor, destacando o assunto sobre protegao
de dados pessoais, em seus artigos 43 e 44, referem-se a banco de dados e cadastros
de consumidores, iniciando com o direito de acesso a informacgdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como as suas respectivas fontes, em formato acessivel, inclusive para a pessoa com

deficiéncia, mediante a solicitacdo do consumidor.

No § 1°, do artigo 43, o CDC ja previa também que o cadastro e dados de
consumidores deveriam ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, nado podendo conter informag¢des negativas referentes a periodo

superior a cinco anos.

Ja em seu § 3° do mesmo artigo referido antes, garantia o direito do
consumidor exigir a corregao de seus dados e cadastros caso encontrasse alguma

inexatidao.

Além disso, a Constituigdo da Republica Federativa Brasileira (CRFB),
reforca, em seu art. 5° inciso X, a importdncia da privacidade, punindo com
indenizagao por danos materiais ou morais atos de violagdo a intimidade, a vida

privada, a honra e a imagem das pessoas.

A LGPD, segundo Piurcosky, Costa, Frogeri e Calegario (2020), veio para

oferecer mais seguranga para as pessoas em relagdo ao tratamento de seus dados
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pessoais, estabelecendo um conjunto de principios, deixando claro que os titulares de
dados possuem total direito sobre suas informacdes, dando-lhes mais controle e, as
empresas, estipulando responsabilidades, enaltecendo a importancia da seguranga

da informacéo e criando mais um diferencial competitivo para as organizagoes.

Na subsecdo que se segue, serao mostradas duas teorias relacionadas ao

conceito de privacidade ligado a tematica desse estudo.

2.2A TEORIA DOS CIRCULOS CONCENTRICOS DA PERSONALIDADE OU
TEORIA DAS ESFERAS (Spharentheorie)) A TEORIA DO MAZAICO E A
TEORIADA ESPIRAL

Sobre a conceituagdo do que seja privacidade, pode-se usar a Teoria dos
Circulos Concéntricos da Personalidade para explicar, de forma visual ou grafica, o
direito a privacidade distinguindo-se da intimidade.

Essa teoria foi desenvolvida por Heinrich Hubmann e aperfeicoada por
Heinrich Henkel, conforme Mendonza e Brandao (2019). Segundo a Teoria das
Esferas, composta graficamente por circulos concéntricos, a privacidade é
representada pelo circulo mais externo, mais amplo, denominado de esfera social ou
esfera publica, onde as caracteristicas da vida humana sado bastante evidentes e

palpaveis.

O segundo circulo representa a intimidade, ou seja, as relagdes pessoais mais
confidenciais as quais o individuo ndo deseja que sejam de conhecimento de outros
contra a sua vontade, como por exemplo, sua vida familiar, estado de saude, dentre

outros.

O circulo mais interno, o terceiro circulo, € o mais restrito e € conhecido por
esfera do segredo ou vida intima stricto sensu. Representa o pensamento do ser
humano, os sentimentos mais obscuros protegido da critica externa. Tal circulo deve

ser blindado, ou seja, ter um mais elevado grau de protecgao.

Conforme Di Fiore (2012), o circulo representativo da privacidade guarda as

informagdes pessoais que devem ser protegidas do dominio publico. O circulo da
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intimidade abrange aqueles dados que a pessoa pode compartilhar somente para
grupos reservados do seu interesse. Ja o circulo mais concéntrico, contempla as
emocgdes, os sentimentos, aquilo que o individuo ndo compartilha com ninguém,
excepcionalmente, pode chegar até a compartilhar com um amigo confidente de alta

confianca.

Como pode-se observar, a Teoria dos Circulos Concéntricos da
Personalidade foca a informacgéao subdividindo-a em trés circulos ou esferas de acordo
com seu grau de relevancia para o individuo, bem como a potencializagdo que pode

impactar na protecao e na sua privacidade.

Outra teoria, esta elaborada por Conesa (1984), mostra que existem
dados, a priori, irrelevantes em relagao ao direito da intimidade, mas, em combinagao
com outros também considerados irrelevantes podem dar transparéncia total em
relacdo a personalidade de um individuo de forma analoga a pequenas pedras sem
significado individual de um mosaico que se juntam para dar pleno significado pelo

conjunto da obra.

A Teoria do Mosaico tende a explicar melhor, embora ndo no todo, a realidade
atual em relacao a protecédo de dados pessoais, em um mundo em que a tecnologia e
a sociedade avangam em um ritmo bastante alarmante, tornando-se um desafio para
o legislador e até mesmo para doutrinadores, conforme expde Mendonza e Brandao
(2019), visando a autodeterminagao informativa, dando ao sujeito a decisdo do que

deseja manter de informag&o somente para si ou torna-la dominio publico.

Com base nessas duas teorias, pode-se evidenciar que nao importa o tipo de
informacéo, se ela é referente a privacidade, a intimidade ou até mesmo a um segredo
mais intimo, mas sim o que pode ser usado a partir de dados disponiveis em meios
fisicos ou digitais, que podem ser combinados para tragar um perfil usado para o bem
ou para o mal, aumentando o desafio para o direito a prote¢cao e a privacidade de

dados.

Ainda, em referéncia aos aspectos publico, privado e intimo da informagao ou
dado, uma nova concepcgao teorica visando o ambiente do ciberespaco e suas
peculiaridades cria um objeto de estudo para a Teoria da Espiral elaborada por Cid
(2012).
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Segundo essa Teoria, embora ainda seja considerada um centro de exclusao
para interferéncias externas, o total controle da informacéo que transita no ambiente
intimo, privado e publico, criando um espiral, pode ser perdido, uma vez que 0sS Novos
meios tecnoldgicos permitem que nada seja escondido ou secreto, aumentando o

risco de violacao da privacidade.

Na secdo seguinte, sera dada uma visdo geral do mercado de saude

suplementar e as operadoras de planos privados de assisténcia a saude.

3 O MERCADO DE SAl'J[)E SUPLEMENTAR E AS OPERADORAS DE PLANOS
PRIVADOS DE ASSISTENCIA A SAUDE

O Mercado de Saude Suplementar no Brasil foi originario a partir da
Constituicdo da Republica Federativa do Brasil de 1988, que em seu art. 199, § 1°,
deu a liberdade a iniciativa privada para prestar assisténcia a saude, participando de
forma complementar do Sistema Unico de Salde.

A Lei 9.656/1998, veio para regulamentar o Mercado de Saude Suplementar,
composto por 47 milhdes de beneficiarios e 746 operadoras em atividade, conforme
Sala de Situagédo da ANS, posicéo de dezembro de 2020, definindo as regras que as
operadoras de planos de assisténcia a saude devem seguir, desde a sua constituicdo
até o seu cancelamento de registro na ANS.

A ANS foi criada pela Lei 9.961/2000, é uma autarquia vinculada ao Ministério
da Saude, para ser a instancia reguladora e fiscalizadora e, desde entdo, vem

garantindo a normatizacéo e controles necessarios ao setor.

Por sua vez, as operadoras possuem caracteristicas de operacionalizagcédo de
seus planos e natureza de constituicdo organizacional distintas, podendo ser
classificadas, conforme a Resolugéo de Diretoria Colegiada (RDC) n°® 39, da Agéncia
Nacional de Saude Suplementar (ANS), 6rgao regulador brasileiro, nas modalidades:
administradoras, cooperativas médicas, cooperativas odontolégicas, autogestao,

medicina de grupo, odontologia de grupo e filantropia.
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Dentre as operadoras, convém destacar as cooperativas médicas, que séo as
sociedades constituidas de pessoas sem fins lucrativos, conforme a Lei 5.764/1971 e
estdo presente em todas as Regides do Brasil. As cooperativas médicas foram a
segunda modalidade de empresa a comercializar planos de saude, segundo Sampaio
(2008, p. 11), decorrente da insatisfagcdo dos médicos com a predominancia de

comerciantes no setor.

Ainda, a luz da RN n° 392, da ANS, as operadoras de planos privados de
assisténcia sao classificadas quanto ao porte de acordo com a quantidade de
beneficiarios a elas vinculados, em pequena, média e grande porte, caso possuam
menos do que 20 mil, de 20 mil a 100 mil e acima de 100 mil beneficiarios,

respectivamente.

No Estado do Ceara, estdo sediadas quatro operadoras de planos de
assisténcia a saude da segmentacdo médico-hospitalar, modalidade cooperativa
meédica, que fazem parte do Sistema Unimed, duas na modalidade de medicina de
grupo, e trés, na modalidade autogestéo, totalizando nove operadoras que seréo
objeto de estudo desse trabalho.

Deve-se atentar que as operadoras classificadas na modalidade cooperativa
médica, além da regulamentagdo do mercado de saude suplementar, estdo sujeitas a

Lei 5.764/1971, conhecida como Lei do Cooperativismo, por serem cooperativas.

A secao subsequente contempla os principais aspectos da LGPD e apresenta
suas fases sugestivas para implantagdo das suas obrigacoes.

4 A LEI GERAL DE PROTEQ'AO DE DADOS PESSOAIS: PRINCIPAIS ASPECTOS
E FASES DE IMPLANTACAO DAS SUAS OBRIGACOES

A Lei Geral de Protegao de Dados Pessoais (LGPD) foi publicada no Diario
Oficial da Unidao em 15/08/2018, com vigéncia inicial definida para vinte e quatro
meses apos a data de sua publicagdo, conforme o inciso Il, do seu Art. 65, ou seja,
compreendendo um periodo de vacatio legis de dois anos necessarios para as
adequacgdes do mercado.
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Apos varias indefinicdes quanto a sua vigéncia, a Lei 13.853/2019, alterou a
vigéncia dos artigos 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K,
55-L, 58-A e 58-B, que tratam da Autoridade Nacional de Protecéo de Dados (ANPD)
e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, para o dia
28/12/2018.

A Lei 14.010/2020 modificou a vigéncia dos artigos 52, 53 e 54, que tratam
das sangdes administrativas, para o dia 1° de agosto de 2021 e, a Lei 13.853/2019
manteve a vigéncia original de 24 meses apds a data da publicagdo da 13.709/2018

para os seus demais artigos.

Na pratica, com fundamento da Lei 14.058/2020, a LGPD passou a viger a
partir de 18/09/2020, apds a sangao desta Lei pelo Presidente da Republica, ficando
mantida a vigéncia das sang¢des administrativas a partir de agosto de 2021.

4.1 A LElI GERAL DE PROTECAO DE DADOS PESSOAIS BRASILEIRA (LGPD) E
SEUS PRINCIPAIS ASPECTOS

A LGPD dispbe sobre o tratamento de dados pessoais, tanto nos meios
digitais quanto nos meios fisicos, realizados por pessoas naturais ou por pessoas
juridicas, quer sejam de direito publico ou privado, objetivando proteger os diretos
fundamentais de liberdade e de privacidade, bem como o livre desenvolvimento da

personalidade da pessoa natural, conforme o art. 1°, da Lei 13.709/2018.

A LGPD é estruturada em 65 artigos agrupados em dez Capitulos, conforme

se segue:
| — Disposicoes Preliminares
Il — Do Tratamento de Dados Pessoais
lll — Dos Direitos do Titular
IV — Do Tratamento de Dados Pessoais pelo Poder Publico

V — Da Transferéncia Internacional de Dados
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VI — Dos Agentes de Tratamento de Dados Pessoais
VIl — Da Seguranga e das Boas Praticas
VIIl — Da Fiscalizagao

IX — Da Autoridade Nacional de Protecdo de Dados (ANPD) e do Conselho

Nacional de Protecdo de Dados Pessoais e da privacidade
X — Das Disposic¢des Transitorias

O Capitulo | é referente as Disposi¢cdes Preliminares que trata dos objetivos,
fundamentos, aplicagéo, excegdes de aplicagédo, conceitos aplicados, personagens e

dos principios que devem ser observados e também a boa-fé.

O Capitulo Il trata dos requisitos exigidos ou das hipdteses possiveis para a
realizacdo de tratamento de dados pessoais, mediante a exigéncia ou dispensa do
consentimento do titular do dado pessoal, inclusive em relagdo aos dados pessoais
sensiveis, dados de titulares criangas e adolescentes, bem como sobre as hipéteses

do fim do tratamento de dados.

No Capitulo Ill, s&o definidos os direitos dos titulares de dados pessoais, bem
como garantidos os também direitos fundamentais de liberdade, de intimidade e de
privacidade, podendo obté-los do controlador (pessoa natural ou juridica que realizem

tratamento de dados pessoais) a qualquer momento e mediante requisi¢ao.

Ja o Capitulo IV, refere-se ao tratamento de dados pessoais pelo poder
publico, ou seja, por pessoas juridicas de direito publico, que deve ser realizado para
o atendimento de sua finalidade publica, no interesse publico, objetivando o
cumprimento das atribuicbes legais, dentro das hipoteses permitidas, inclusive

definindo as responsabilidades quanto as penalidades.

O Capitulo V estdo definidas as regras e permissdes referentes as
transferéncias de dados pessoais no ambito internacional, inclusive quanto ao nivel

de protegao de dados do pais estrangeiro ou organismo internacional.

Os agentes de tratamento de dados pessoais tém suas regras definidas no

Capitulo VI, ou seja, neste Capitulo estdo contempladas as obrigagdes, atribuigdes,
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responsabilidades e ressarcimento de danos inerentes aos personagens controlador,

operador e do encarregado de dados pessoais.

No Capitulo VII, refere-se ao tema da seguranga da informacg&o e das boas
praticas que devem ter todos aqueles que realizam tratamento de dados em relagéo
a seguranca e sigilo de dados, como também as boas praticas de governanga destes
dados, de forma que desempenhem seu papel como efetivos guardides de dados

sobre suas responsabilidades.

O Capitulo VIII trata da fiscalizagdo e das regras e parametros referentes as
penalidades pelas infracbes, que podem ser aplicadas, apds procedimento

administrativo, possibilitando a ampla defesa, aos agentes de tratamento de dados.

A criacéo da Autoridade Nacional de protecao de Dados (ANPD) e o Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade, com suas respectivas
atribuicbes e competéncias, composi¢cdo, cargos e funcdes, mandatos de seus

membros dirigentes estdo contemplados no Capitulo IX.

Por fim, o Capitulo X trata das disposi¢des finais e transitérias, alterando a Lei
12.965/2014, conhecida como Marco Civil da Internet, definindo que a ANPD
estabelecera normas complementares sobre a LGPD e define o periodo de vacatio
legis de vinte e quatro meses para a LGPD entrar em vigor, contados a partir da data

da sua publicagao.

Na subsecdo seguinte, serdo comentadas as fases sugestivas para
adequacao das obrigagdes da LGPD para as organizagoes.

4.2 FASES PARA ADEQUAGAO DAS OBRIGAGCOES DA LGPD

Para que as organizagbes sujeitas as obrigacbes da LGPD possam se
adequar as regras posta na Lei, torna-se necessario adotar uma metodologia
adequada para contemplar todas as exigéncias legais.

Pinheiro (2013), cita que, para efetuar o gerenciamento de riscos digitais,

deve-se passar pelas seguintes etapas:
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a) adequacao a legislagao vigente aplicavel em toda a cadeia de negdcio;

b) revisdo de contratos com fornecedores, parceiros, colaboradores e

clientes;

c) elaboragéo de novas minutas de contratos que tratem adequadamente das
responsabilidades das partes quanto aos riscos digitais envolvidos, incluindo
aplicacao de clausulas ou acordos de nivel de servigo (SLA) e Plano de Continuidade
do Negoécio (PCN);

d) implantagdo de politicas de seguranga para uso das ferramentas

tecnolégicas no trabalho; e,

e) conscientizagao para a construgdo de uma cultura interna na empresa em

relacdo a seguranga da informagao e protecéo dos ativos intangiveis.

Neste contexto, s&do aconselhaveis as seguintes fases principais para a

implementacgao das obrigagdes da LGPD:
a) fase de diagnéstico;
b) fase de defini¢des, recomendagdes e conscientizagao; e
c) fase de implementagdes.

A fase de diagndstico compreende a avaliagédo geral da organizagédo para
proporcionar um conhecimento detalhado da situacdo da empresa e o que sera

necessario para o cumprimento das obrigagoes.

Para tanto, torna-se fundamental a elaborag&o de data mappings, mapas de
riscos, criagcdo de um comité multidisciplinar para o acompanhamento necessario e

elaboracgao de planos de acéo.

Apds o conhecimento do estado atual da organizagdo, a segunda fase visa
padronizar as defini¢gdes, produzir recomendacdes de adequagdes necessarias, bem
como conscientizar as pessoas voltadas para uma nova cultura focada na seguranga
da informacdo e na privacidade de dados pessoais, quer sejam dados fisicos ou

digitais.
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Por fim, a fase de implementacdes consiste em pér em pratica tudo aquilo que
foi construido nas fases anteriores, de acordo com o que foi projetado, para o
cumprimento das obrigacdes da LGPD, atentando para a continuidade do programa,
visto que a organizagdo tera que manter-se sempre em compliance com a Lei,
atualizando seus processos, efetuando melhorias na seguranca de dados pessoais e
proporcionando treinamentos continuos para seu corpo funcional como forma manter

uma cultura adequada a protecéo e privacidade de dados pessoais.

Na sequéncia desse estudo, sera apresentada a metodologia utilizada na

pesquisa na seg¢ao seguinte.

5 METODOLOGIA

Essa se¢ao apresenta a metodologia empregada nesse estudo, bem como a
tipologia da pesquisa, seguida pelo detalhamento da unidade de analise, processo de

coleta de dados e, por fim, como se deu o tratamento e analise dos dados gerados.

5.1 TIPOLOGIA DA PESQUISA

Verifica-se que qualquer pesquisa cientifica pressupde um entendimento do
que seja definicdo do conhecimento cientifico. Conforme afirma Demo (2000, p.2013),
esse conhecimento supde o ponto vista de quem define, corroborando com o fato de
que, dependendo da metodologia cientifica adotada, seja ela positivista, dialética,
alternativa, moderna ou pds-moderna, os resultados obtidos serdo diferentes. Assim,
segundo esse autor, fazer ciéncia €, em certo sentido, e em primeiro lugar, saber

definir.

Segundo MATTAR NETO (2005, p. 138), “um trabalho cientifico € uma
aventura, uma expedicao intelectual que se assemelha ao ato de desvendar um

mistério, € uma forma de exploragao que nos leva a descobertas”.

Para desvendar esse mistério, conforme Prodanov e Freitas (2013), é

necessaria uma investigacdo cientifica que depende de um conjunto de
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procedimentos intelectuais e técnicos para que alcance os objetivos pretendidos que

sao os métodos cientificos.

Trigueiros, Ricieri e Botelho (2014), apresentam a metodologia como sendo
um estudo dos métodos, da forma ou dos instrumentos que sdo usados para se
realizar uma determinada pesquisa cientifica, ou seja, € conhecendo os métodos que

0 pesquisador busca o auxilio para elaborar o trabalho cientifico.

A metodologia inclui os métodos, as técnicas e os procedimentos e este
trabalho adota o método dedutivo, as técnicas de estudo exploratdrio bibliografico,
documental e descritivo, de natureza qualitativa e quantitativa e os procedimentos de

amostra, coleta e analise de dados.

A pesquisa exploratoria bibliografica sera empregada porque, conforme
Marconi e Lakatos (2007), € um apanhado geral sobre os principais trabalhos ja
realizados, revestidos de importancia, por serem capazes de fornecer dados atuais e
relevantes relacionados com o tema. Uma pesquisa sera desenvolvida a partir de
material ja elaborado e de conhecimento publico em relagdo ao tema em estudo,
desde publica¢des avulsas, boletins, jornais, revistas, livros, pesquisas, monografias,

dissertagdes, teses, pesquisa na grande rede, dentre outros.

Conforme Manzo (1971), esse estudo oferece meios para definir, resolver,
nao somente problemas ja conhecidos, como também explorar novas areas, onde os
problemas ainda ndo se cristalizaram suficientemente e incluira pesquisa em fontes
secundarias sobre o tema, em publicagbes avulsas, boletins, jornais, revistas, livros,

pesquisas, monografias, dissertagdes, teses, sites, dentre outros.

Sera usado estudo descritivo, conforme Gil (2002), pois visa a fazer a
descricdo das caracteristicas de determinada populacdo ou fendmeno ou o
estabelecimento de relagdes entre variaveis, cuja caracteristica principal é a utilizag&o

de técnicas padronizadas de coleta de dados e a observacgao sistematica.

Quanto a natureza da pesquisa, esse estudo € desenvolvido utilizando-se
uma pesquisa de natureza quali-quantitativa. A pesquisa é quantitativa por mensurar

fenbmenos abrangendo coletar e analisar dados numéricos e aplicar formulas
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matematicas na obtencdo do nivel de adequacgao das operadoras selecionadas a
LGPD.

Conforme Collis e Hussey (2005, p. 26), a pesquisa quantitativa é objetiva por
natureza por estar focada na mensuragao de fenbmenos envolvendo coletar e analisar

dados numéricos e aplicar testes estatisticos.

A pesquisa € qualitativa pois, segundo esses mesmos autores, € mais
subjetiva e envolve examinar e refletir as percepgdes para obter um entendimento de
atividades sociais e humanas, sendo utilizada nesse trabalho na analise documental
relativas as operadoras e para fazer reflexdes necessarias para definir os
guestionamentos da pesquisa e a analise dos niveis de adequacgéao as obriga¢des da
Lei.

Em referéncia ao método da pesquisa, Fachin (2017) o define como um meio
de procedimento sistematico e ordenado para o alcance de novas descobertas e
imprescindivel para o desenvolvimento de uma investigagao cientifica consistindo no

guia para a pesquisa.

Nesse sentido a pesquisa é desenvolvida utilizando o survey visando uma
descricdo e compreensdo da aplicabilidade do modelo parasse chegar ao nivel de

adequacao a LGPD das operadoras selecionadas como a amostra.

Para Barbie (2005, p. 95), a pesquisa survey se refere a um tipo particular de
pesquisa social empirica, tendo diversas finalidades, dentre elas a descrigcéo,
explicagcéo e a exploragédo de algum tema. Os surveys sao utilizados frequentemente
para permitir enunciados descritivos sobre alguma populagéo, isto é, descobrir a
distribuicao de certos tracos e atributos, onde o pesquisador se preocupa como € a

populacao.

Na subsecdo seguinte, a populagcdo e a amostra desse estudo sé&o

delimitadas.
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5.2 POPULACAO E AMOSTRA

O universo de pesquisa, segundo Marconi e Lakatos (1999), é o conjunto de

seres animados ou inanimados com pelo menos uma das caracteristicas em comum.

Para Silva e Menezes (2001, p. 32), o universo de pesquisa ou populagao € a
totalidade de individuos que possuem as mesmas caracteristicas definidas para uma

determinada pesquisa.

Neste estudo, o universo de pesquisa € todas as operadoras de planos de
assisténcia a saude na segmentacdo médico-hospitalar do sistema de saude

suplementar brasileiro.

Amostra é uma parte da populagao pesquisada, sera escolhida amostra ndo
probabilistica intencional porque, segundo Marconi e Lakatos (1999), é aquela onde o
pesquisador esta interessado na opinido de determinados elementos da populacéo,
mas nao representativos dela e, segundo May (2004, p. 117), € aquela onde o
pesquisador faz uma selecdo daquilo que vai ser pesquisado de acordo com uma

caracteristica comum.

Neste caso, a amostra sera as operadoras de planos privados de assisténcia
a saude classificadas na segmentacdo médico-hospitalar, localizadas no Estado do
Ceara, com beneficiarios ativos, totalizando nove operadoras, conforme relatério
CADOP e Situacdo Cadastral de Beneficiarios da Agéncia Nacional de Saude
Suplementar.

Definida a amostra desse estudo, a subsegao seguinte abrange a coleta de

dados da pesquisa.

5.3 COLETA DE DADOS

A etapa de coleta de dados é considerada uma das mais complexas no
processo de pesquisa. Exige do pesquisador versatilidade metodolégica e obediéncia
a certos procedimentos formais para garantir o controle de qualidade e a
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confiabilidade do estudo, devendo utilizar varias fontes de evidéncia, criar um banco

de dados e manter o encadeamento de evidéncias (YIN, 2005, p. 134).

Os dados da pesquisa qualitativa e quantitativa serao coletados via aplicagéo
de questionario, porque, segundo Marconi e Lakatos (1999), é um instrumento
constituido por uma série ordenada de perguntas que devem ser respondidas por

escrito e sem a presenca do pesquisador.

Segundo Silva e Menezes (2001, p. 33), o questionario corresponde a um
instrumento de coleta de dados constituido por uma série ordenada de perguntas, que
devem ser respondidas por escrito pelo informante, deve ser obijetivo, limitado em
extensao e estar acompanhado de instrugdes para esclarecer o propoésito de sua

aplicagao e facilitar a obtencéo das respostas.

O questionario disponibilizado no Apéndice A foi aplicado a cada unidade da
amostra por meio de e-mail disponibilizando um link para acesso ao formulario digital
elaborado por meio do google forms, com a finalidade de ser respondido por um
colaborador da equipe relacionada as questbées LGPD da operadora selecionada,
acompanhado do texto de encaminhamento de instrumento de pesquisa.

Depois de proceder a coleta de dados da pesquisa, a subsegao seguinte

aborda o tratamento e analise destes.

5.4 TRATAMENTO E ANALISE DE DADOS

Apds a aplicagao do questionario, os dados coletados foram elaborados e
classificados de forma sistematica para possibilitar a realizacdo das analises e
determinagcdo do nivel de adequacdo a LGPD, seguindo as seguintes etapas,
conforme Marconi e Lakatos (1999, p. 35): sele¢do, codificagao e tabulacéo.

O questionario que foi aplicado na pesquisa foi subdividido em: na
identificacdo da operadora, nos questionamentos referentes a temas correlacionados
a Lei 13.709/2018; na questao da estimativa dos investimentos financeiros; na mé&o

de obra para a solugdo de adequagado; e, na solugdo para a designagdo do
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encarregado de dados. Ressaltando-se que a subdivisdo do questionario foi efetuada

também em fungao dos objetivos delineados na pesquisa.

Com relagado aos dados coletados, foi realizada uma analise descritiva dos
mesmos, em funcdo das especificidades das unidades operadoras pesquisadas,
identificando as diferencas decorrentes das caracteristicas das mesmas, inclusive do

porte, modalidade e estrutura organizacional.

Para tanto, utilizou-se de um modelo conforme descrito na subse¢ao seguinte,
possibilitando a analise e definicdo do nivel de adequagao conforme a tabulacéo das

informacdes coletadas.

5.5 MODELO DE MEDIGCAO DO NIVEL DE ADEQUAGCAO AS OBRIGACOES DA
LGPD

Para possibilitar a medicao do nivel de adequacao das operadoras da amostra
as obrigagdes da LGPD com base na aplicagdo do questionario desse estudo, todas
as respostas foram tabuladas e analisadas para se chegar ao percentual geral para

cada uma delas, com auxilio do software Excel.

Para tanto, foi atribuida uma pontuagdo a cada questdo sendo 1 (um) ponto
para a obrigacéo atendida, 0,5 pontos para parcialmente atendida e zero ponto para
nao atendida.

Cada questdo referente a parte B do questionario foi ponderada
subjetivamente utilizando o peso 1, para aquelas obrigagdes consideradas menos
importantes, e peso 2, para aquelas mais importantes, considerando este peso
conforme a relagéo das questdes com o titular do dado pessoal, ou seja, a ponderagéo
mais alta foi atribuida as questdes que envolvem mais diretamente o titular dos dados,

conforme pesos apresentados no Apéndice B.

De acordo com a pontuagao obtida e a respectiva ponderacido, chegou-se a

uma pontuagao para cada operadora.

De acordo com o resultado obtido para cada operadora, foram utilizadas

faixas de graduacdo variando de zero a cem pontos, de forma crescente,
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representando o nivel de adequacéao de forma segmentada, conforme a Tabela 1, para

classificar os respectivos niveis de adequacéo.

Tabela 1 — Faixas de Graduacao e niveis de adequacgao das obrigacdes da LGPD

GRADUAGAO (pontos) NIVEIS DE ADEQUACAO
00,00 a 25,00 Baixo
25,01 a 50,00 Moderado
50,01 a 75,00 Em desenvolvimento
75,01 a 100,00 Avancado

Fonte: Elaborada pelo autor

Conforme a pontuacado obtida pela operadora em relacdo a adequacao a
LGPD, seu nivel de adequacao foi atribuido como baixo, para graduagdo em até 25
pontos, moderado para graduagcdo variando de 25,01 até 50 pontos, em
desenvolvimento, para graduagado com variagdo de 50,01 a 75 pontos e, a partir de
75,01 pontos, foi atribuido nivel avangado de adequacéo.

De acordo com a pesquisa realizada e com base nos dados tratados e
analisados, os resultados obtidos, conforme o modelo adotado, sdo apresentados por
meio de tabelas, figuras e descricdo das analises realizadas de forma detalhada na

proxima segao.

6 RESULTADO DA PESQUISA

6.1 PERFIL DAS OPERADORAS DE PLANOS DE ASSISTENCIA A SAUDE
PESQUISADAS

As operadoras pesquisadas compreendem aquelas localizadas no Estado do
Ceara classificadas no tipo de atencédo prestado pelas operadoras de Planos de
Assisténcia a Saude como médico-hospitalar, conforme Resolugdo da Diretoria
Colegiada (RDC) n°® 39, da Agéncia Nacional de Saude Suplementar (ANS), como
forma de focar e delimitar o estudo em questao.
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6.2 ANALISE DOS RESULTADOS

De acordo com o que foi exposto nas sec¢des anteriores, o questionario foi
aplicado as operadoras objeto do estudo, sendo que foram obtidas respostas de oito

das nove operadoras selecionadas para a pesquisa.

O questionario aplicado na pesquisa contém trés partes, sendo a primeira

contendo a identificagdo genérica da operadora respondente.

A segunda contém as questdes relacionadas a adequacgao as obrigag¢des da
LGPD visando obter a o nivel de adequacdo com a aplicacdo do modelo proposto e,

a terceira, contendo perguntas para atender aos objetivos especificos.

As respostas foram devidamente tabuladas de acordo com as partes do
questionario, cujo resultado e analise estao disponibilizados nas subsegdes a seguir.

6.2.1 Mapeamento das operadoras respondentes

As operadoras respondentes foram classificadas de acordo com a modalidade
e porte nos moldes da Resolugdo Normativa n° 85, da ANS, conforme Tabela 2.

Tabela 2 — Modalidade e porte dos respondentes

OPERADORA MODALIDADE PORTE
Operadora A Cooperativa Médica Grande
Operadora B Autogestéo Pequeno
Operadora C Autogestao Pequeno
Operadora D Cooperativa Médica Médio
Operadora E Cooperativa Médica Pequeno
Operadora F Cooperativa Médica Pequeno
Operadora G Medicina de Grupo Grande
Operadora H Medicina de Grupo Pequeno
Operadora | Autogestéo Pequeno

Fonte: Elaborada pelo autor

Na Tabela 2, verifica-se que existem quatro operadoras da modalidade
cooperativa Médica, duas na modalidade de medicina de grupo e trés na modalidade
autogestao, sendo duas operadoras de grande porte, uma de médio porte e cinco de
pequeno porte, com base no Cadastro das Operadoras (CADOP) disponibilizado pela
ANS.
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6.2.2 Analise do nivel de adequacao das operadoras pesquisadas a LGPD

A segunda parte do questionario aplicado nas operadoras foco deste trabalho
procurou obter as respostas por meio das opgdes de atendimento a questao (S), nao

atendimento (N) e questao parcialmente atendida (P).

O presente estudo possibilitou aplicar um modelo de verificagao do nivel de
adequacdo das operadoras pesquisadas as obrigagbes da LGPD discutido na
metodologia, de acordo com cada resposta obtida por meio do questionario.

Nesse sentido, a Tabela 3 mostra o nivel de adequacgao a LGPD conforme a
aplicacao do modelo com a devida ponderacgéao pelo grau de importancia de pergunta

e resposta.

Tabela 3 — Nivel de adequacéo das operadoras as obrigacdes da LGPD

OPERADORA PONTUAGAO NIVEL DE ADEQUACAO
Operadora A 65,13% Em desenvolvimento
Operadora B 68,42% Em desenvolvimento
Operadora C 30,92% Moderado
Operadora D 48,68% Moderado
Operadora E 48,68% Moderado
Operadora F 48,68% Moderado
Operadora G 73,03% Em desenvolvimento
Operadora H 42,11% Moderado
Operadora | 74,34% Em desenvolvimento

Fonte: Elaborada pelo autor

A luz da Tabela 3, observa-se que quatro operadoras estdo com nivel de
adequacao classificado como “em desenvolvimento”, podendo-se inferir que elas tém
uma maior probabilidade de estar adequadas antes da vigéncia das penalidades

administrativas.

Observa-se que cinco delas estdo no nivel moderado, apresentando um risco
consideravel de ndo estarem adequadas antes da vigéncia das penalidades, e, as
demais estdo com risco mais elevado, pois apresentaram nivel de adequacéo baixo

as obrigagdes da LGPD.

Conforme a Tabela 3, verifica-se que nenhuma delas atingiu o nivel de
adequacao avangado no cumprimento das obrigagdes, o que pode refletir, caso este
estudo possa ser utilizado em outros mercados, que as pessoas juridicas brasileira
ainda necessitam continuar os esforgos para conseguir cumprir o que a LGPD passou

a exigir em relacéo a privacidade e protegao de dados pessoais.
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Como forma de melhor visualizacdo e comparagao, o Grafico 1 evidencia o
maior nivel de adequagado pela Operadora |, atingindo nivel de adequacédo no
percentual de 74,34%. O menor nivel de adequagao, conforme dados da pesquisa,
ficou com a Operadora C, com 30,92%.

Figura 1 - Operadoras e seus niveis de adequagao a LGPD
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Fonte: elaborada pelo autor
Portanto, pode-se observar na Figura 1 que trés das operadoras pesquisadas
apresentam mesmo nivel de adequacgao, que pode ser explicado por participarem de

uma mesma Federagao, que fornece diretrizes padronizadas para suas afiliadas.

Além disso, conforme Tabela 4 abaixo, observa-se que as operadoras
classificadas como cooperativas médicas possuem em média 52,80% de nivel de
adequacao. As classificadas como medicina de grupo apresentaram percentual médio
de 57,57% e, as de autogestao registraram um nivel médio de 57,89%, podendo-se
aferir que esta ultima modalidade esta em processo de adequagao mais avancado,

minimizando os seus riscos de ndo adequacao.

Tabela 4 — Nivel de adequacédo médio por modalidade de operadoras

OPERADORA PONTUAGAO MEDIA NIVEL DE ADEQUAGAO
Cooperativa Médica 52,80% Em desenvolvimento
Medicina de Grupo 57,57% Em desenvolvimento
Autogestéo 57,89% Em desenvolvimento

Fonte: Elaborada pelo autor
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6.2.3 Analise do nivel de investimento financeiro das operadoras pesquisadas para a
adequacao a LGPD

Para atender ao primeiro objetivo especifico referente ao nivel de investimento
financeiro necessario esperado pelas operadoras no processo de adequagao das
obrigagbes decorrentes da LGPD, foi incluido no questionario usado como
instrumento da pesquisa, as seguintes faixas de investimento como opgbes de
respostas dos respondentes:

a) até R$ 300 mil;

b) de R$ 301 mil a R$ 500 mil;

c) de R$ 501 mil a 700 mil;

d) de R$ 701 mil a R$ 1.000 mil;

e) de R$ 1001 mil a 1.500 mil;

f) de R$ 1.501 mil a R$ R$ 2.000 mil; e
g) superior a R$ 2.000 mil.

A Figura 2 abaixo mostra o resultado das respostas das operadoras
pesquisadas, indicando que 56% delas estimam investir até R$ 300 mil para o

cumprimento da Lei.

Figura 2 - Investimentos Financeiros para Adequacao a LGPD

B Até RS 300 mil
8 De RS 301 mila RS 500 mil
M De RS 501 mila RS 700 mil

Superior a RS 2.000 mil

Fonte: elaborada pelo autor
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Ainda, conforme Figura 2, 22% delas esperam investir mais de R$ 2.000 mil,
11% na faixa de R$ 301 mil a R$ 500 mil e, 11% delas responderam que estima seus

investimentos a adequacao na faixa de R$ 501 mil a R$ 700 mil.

6.2.4 Analise do tipo de solucdo adotada pelas operadoras pesquisadas para a
adequacao a LGPD

Conforme pergunta aplicada por meio do instrumento de pesquisa desse
estudo, que indagava como as operadoras estavam ou desenvolveram a solugao para
a adequacao a LGPD, a Figura 3 abaixo mostra os resultados obtidos para atender

ao segundo objetivo especifico desse trabalho.

Figura 3 — Tipo de mao de obra usada para a solugédo LGPD

-

@ Por meio de equipe Interna

[ Por meio de equipe interna e com
consultoria especializada

[T Ainda n&o iniciou

Fonte: elaborada pelo autor

De acordo com os resultados obtidos, verifica-se que 45% das operadoras
respondentes afirmaram que a decisdo da solugéo foi por meio da prépria equipe
interna. 44% delas informaram optaram pela contratacdo de uma Consultoria
Especializada para atuar juntamente com a equipe interna, ou seja, uma solugao
mista. As outras 11% das operadoras informaram que ainda n&o iniciaram as agdes

para as adequagoes.



40

6.2.5Anadlise dos tipos de contratacdo referente ao Encarregado de Dados na
adequacgao a LGPD

A analise dos tipos de contratagéo referente ao Encarregado de Dados foi
possivel pela aplicagdo de pergunta especifica contida no questionario cujas
respostas obtidas estdo apresentadas na Figura 4.

Figura 4 - Contratagdo do Encarregado de Dados
B Foi designado um empregado de carreira

para o cargo

[ |Foi contratada uma pessoa para o cargo

" Foi contratada uma Pessoa Juridica para
exercer o cargo

Ainda nao foi decidida essa obrigagao

Fonte: elaborada pelo autor

Com base na Figura 4, verifica-se que 34% das operadoras respondentes
designaram um empregado de carreira para exercer a fungdo do Encarregado de
Dados. Outras 22% informaram que foi contratada uma pessoa juridica para exercer
o cargo. 22% delas disseram que foi contratada uma nova pessoa para exercer tal
papel como empregado da operadora. Por fim, 22% delas ainda ndo decidiram quanto
a contratagdo do Encarregado de Dados.

7 CONSIDERAGOES FINAIS/CONCLUSAO

Esse estudo teve como objetivo geral investigar o nivel de adequacéo das
operadoras de planos privados de assisténcia a saude na segmentagcdo médico-
hospitalar localizadas no Estado do Ceara As obrigacdes da LGPD, elegendo como

objeto de estudo as operadoras localizadas no Estado do Ceara.
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A partir de uma pesquisa bibliografica nacional e internacional sobre a
tematica de protecdo e privacidade de dados pessoais, inclusive no arcabouco
legislativo, e sobre as operadoras de planos privados de assisténcia a saude, obteve-
se uma base conceitual diversificada sobre o tema estudado, seguida de uma
pesquisa realizada por meio de questionario, composto por trés partes, cujas

respostas foram tabuladas, quantificadas e analisadas para obteng¢ao das conclusdes.

Além do objetivo geral, foram definidos trés objetivos especificos. O primeiro
deles foi analisar o impacto financeiro médio esperado nas operadoras pesquisadas,
verificando-se que 56% das operadoras respondentes esperam investir até R$ 300
mil na solugdo, 22% valores superiores a R$ 2.000 mil, 11% responderam investir de
R$ 501 mil a R$ 700 mil e 11% de R$ 301 mil a R$ 500 mil, de acordo com as suas
respectivas solugdes.

O segundo objetivo especifico consistiu em analisar o tipo de méo de obra
usada para a solugdo LGPD que as operadoras objeto desse estudo estdo adotando
na implementacao das adequagdes. Conforme a pesquisa, constatou-se que 45% das
respondentes informaram que estdo usando a prépria equipe interna, outras 44%
estdo usando a equipe interna juntamente com uma consultoria especializada e, 11%

ainda n&o iniciaram as adequacoes.

O ultimo objetivo especifico foi verificar o estagio e os tipos de contratagao
referente ao Encarregado de Dados pelas operadoras pesquisadas. Verificou-se que
34% das operadoras responderam que foi designado um empregado de carreira, 22%
contrataram uma pessoa juridica, 22% contrataram uma pessoa fisica para o cargo e

22% ainda nao decidiram sobre essa obrigagao.

Sobre a resposta a pergunta referente a problematica da pesquisa, pode-se
afirmar que, de modo geral, que as operadoras pesquisadas estdo desenvolvendo
suas respectivas solucdes para o cumprimento da Lei, observando o seu patamar de
investimento disponivel e de acordo com a sua visdo de riscos, seja por meio de
equipe interna ou por meio de consultoria especializada, conforme demonstrado
nesse estudo, no qual pode-se observar um nivel de adequacao a Lei variando de
30,92% a 74,34%.
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Além dos objetivos a que se propds, essa pesquisa disponibiliza ao meio
académico uma visao geral sobre o mercado de saude suplementar abrangendo as
operadoras objeto desse estudo, nog¢des gerais sobre privacidade de dados e da Lei
Geral de Proteg¢ao de Dados.

Para a sociedade em geral, esse trabalho incentiva o interesse sobre a
tematica e ressalta a importancia da adequacao das operadoras de planos privados
de assisténcia a saude, que sao um tipo de pessoa juridica que esta diretamente
relacionada com a protecao e privacidade de dados pessoais dos cidadaos visto a

quantidade de dados pessoais que sao tratados.

Além disso esse estudo disponibiliza um modelo sugestivo que pode ser
utilizado para aferir o nivel de adequagdo as obrigagbes advindas da LGPD em
qualquer tipo de pessoa juridica inserida em qualquer setor da economia.

Devido a importancia que o tema, conforme foi evidenciado no decorrer desse
trabalho, torna-se interessante aplicar esse estudo e o modelo desenvolvido em um
numero mais significante de operadoras de planos privados de assisténcia a saude,
podendo ser estendido também a outros tipos de mercado e a qualquer pessoa
juridica, uma vez que a Lei se aplica tanto ao setor publico quanto ao setor privado,
como forma de contribuir para monitorar os processos de adequacido dessas

organizacgoes.
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OPERADORA:

REGISTRO ANS:

RESPONDENTE:

E-MAIL:

FONE:

PARTE B - COLETA DE INFORMAGOES DE ADEQUAGAO

QUESTIONARIO BASE LEGAL | Respostas
SIN/P
1| A operadora indicou o Encarregado de Dados Art. 41
A operadora divulgou o nome e o contato do Encarregado de
2 | Dados? Art. 41
A operadora definiu o papel e responsabilidades do Encarregado
3 | de Dados? Art. 41
O Encarregado de Dados esta desempenhando suas fungdes
4 | conforme a LGPD? Art. 41
A operadora instituiu um canal de comunicagdo com os titulares de
5| dados? Art. 5°
A operadora disponibilizou acesso facilitado ao titular do dado
6 | sobre o tratamento de seus dados? Art. 9°
A operadora implantou o processo de atendimento de requisi¢coes
7 | (solicitagdes) dos titulares de dados? Art. 18
A operadora implantou o processo de gestao do consentimento dos
8 | titulares de dados? Art. 14, Art. 27
9 | A operadora implantou o processo de gestdo de cookies? Art. 50
A operadora disponibilizou em seu portal a ciéncia de uso de
10 | cookies? Art. 6° e Art. 50
11 | A operadora disponibilizou a Politica de Privacidade em seu portal? | Art. 6° e Art. 50
12 | A operadora disponibilizou a Politica de Cookies em seu portal? Art. 6° e Art. 50
A operadora efetuou treinamentos/capacitacao para os
13 | colaboradores que tratam dados pessoais? Art. 50
14 | A operadora treinou/orientou a lideranca sobre a LGPD? Art. 50
A operadora possui uma lideranga comprometida com as
15 | obrigagbes da LGPD? Art. 50
16 | A operadora criou o0 Comité de Privacidade e Protegdo de Dados? | Art. 50
17 | A operadora utiliza anonimizagao de dados pessoais? Art. 7°
18 | A operadora gerencia o ciclo de vida dos dados pessoais? Art. 18 e Art. 50
A operadora possui pessoas treinadas para responder a incidentes
19 | de violagéo? Art. 48
20 | A operadora implantou Programa de Governanca em Privacidade? | Art. 50
21 | A operadora possui Politca de Gestdo de Dados Pessoais? Art. 50
22 | A operadora possui Politica de Segurancga da Informagao? Art. 50
23 | A operadora possui Politica de Privacy by Design? Art. 50
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QUESTIONARIO BASE LEGAL | Respostas
SIN/P
24 | A Operadora possui Politica de Cookies? Art. 6° e Art. 50
25 | A operadora possui Politica de Privacidade? Art. 6° e Art. 50
26 | A operadora possui Politica de Gestao de Acessos? Art. 50
27 | A operadora possui Politica de Gestédo de Incidentes? Art. 50
28 | A operadora possui Politica de Descarte de Dados Pessoais? Art. 50
A operadora possui Politica de Transferéncia Internacional de
29 | Dados Pessoais? Art. 50
30 | A operadora possui Politica de Gestao de Dados com Terceiros? Art. 50
31 | A operadora elaborou o inventario de dados pessoais? Art. 50
A operadora adequou todos os seus contratos com os clientes a
32 | LGPD? Art. 46 e Art. 50
A operadora adequou todos os seus contratos com os prestadores
33|aLGPD? Art. 46 e Art. 50
A operadora adequou todos os seus contratos com os
34 | fornecedores a LGPD? Art. 46 e Art. 50
A operadora adequou todos os seus contratos com os
35 | colaboradores a LGPD? Art. 46 e Art. 50
A operadora adequou todos os seus contratos com os médicos a
36 | LGPD? Art. 46 e Art. 50
A operadora adequou todos os seus contratos com os demais
37 | profissionais da saude a LGPD? Art. 46 e Art. 50
38 | A operadora elaborou o fluxo de dados pessoais? Art. 50
A operadora elaborou os Relatérios de Impacto a Protegao de
39 | Dados (RIPD)? Art. 4°, Art. 38
A opradora mantem registros das operagoes de tratamento de
dados pessoais, especialmente quando fundamentado no legitimo
40 | interesse? Art. 7° e Art. 10
A operadora faz auditoria de prote¢ao de dados pessoais em
41 | terceiros com quem compartilha dados pessoais? Art. 50
A operadora gerencia os riscos visando minimizar os impactos de
42 |incidentes de violagdo? Art. 50
A operadora adota medidas de segurancga técnicas e
administrativas para proteger os dados pessoais (fisicos e
43 | digitais)? Art. 46
A operadora possui um Plano de Continuidade dos Negécios
44 | (backups, redundancia, contingéncias, etc)? Art. 50
A operadora possui sistemas de protegao contra violagoes
45 | cibernéticas de forma adequada a LGPD? Art. 50
*S—SIM N-NAO P-PARCIAL

PARTE C - INFORMAGOES SOBRE SOLUGOES COMPLEMENTARES DE
ADEQUACAO

46

Em relagéo aos investimentos financeiros, qual a estimativa para a adequagéo da operadora

para adequar-se a LGPD (assinalar uma das opg¢des abaixo):

a)

Até R$ 300 mil

b)

De R$ 301 mil a R$ 500 mil

c) De R$ 501 mil a R$ 700 mil
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d)

De R$ 701 mil a R$ 1.000 mil

De R$ 1.001 mil a R$ 1.500 mil

f)

De R$ 1.501 mil a R$ 2.000 mil

)]

b~ b~ |~ |~
N N [~ [~

Superior a R$ 2.000 mil

Como a operadora esta desenvolvendo a solu¢do de adequacdo? (assinalar uma das opgdes
abaixo)

Por meio de equipe Interna

Por meio de Contratagao de uma consultoria especializada

Por meio de equipe interna e com consultoria especializada

Ainda n3o iniciou

b~ b~ |~ |~
N N N~ [~

48 | Em relagédo ao Encarregado de Dados (assinalar uma das opgdes abaixo):

a)

Foi designado um empregado de carreira para o cargo

b)

Foi contratada uma pessoa para o cargo

c)

Foi contratada uma Pessoa Juridica para exercer o cargo

d)

Ainda nao foi decidida essa obrigagao

b~ b~ |~ |~
N N N~ [~
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QUESTIONARIO BASE LEGAL | PESO
1| A operadora contratou o Encarregado de Dados Art. 41 2
2 | A operadora divulgou o0 nome e o contato do Encarregado de Dados? | Art. 41 2
A operadora definiu o papel e responsabilidades do Encarregado de
3 | Dados? Art. 41 1
O Encarregado de Dados esta desempenhando suas fung¢des
4 | conforme a LGPD? Art. 41 2
A operadora instituiu um canal de comunicagdo com os titulares de
5| dados? Art. 5° 2
A operadora disponibilizou acesso facilitado ao titular do dado sobre o
6 | tratamento de seus dados? Art. 9° 2
A operadora implantou o processo de atendimento de requisi¢coes
7 | (solicitagdes) dos titulares de dados? Art. 18 1
A operadora implantou o processo de gestdo do consentimento dos
8 | titulares de dados? Art. 14, Art. 27 2
9 | A operadora implantou o processo de gestdo de cookies? Art. 50 1
A operadora disponibilizou em seu portal a ciéncia de uso de
10 | cookies? Art. 6° e Art. 50 2
11 | A operadora disponibilizou a Politica de Privacidade em seu portal? Art. 6° e Art. 50 2
12 | A operadora disponibilizou a Politica de Cookies em seu portal? Art. 6° e Art. 50 2
A operadora efetuou treinamentos/capacitagcédo para os colaboradores
13 | que tratam dados pessoais? Art. 50 2
14 | A operadora treinou/orientou a lideranca sobre a LGPD? Art. 50 1
A operadora possui uma lideranga comprometida com as obrigagdes
15 |da LGPD? Art. 50 1
16 | A operadora criou o Comité de Privacidade e Protecdo de Dados? Art. 50 2
17 | A operadora utiliza anonimizacéo de dados pessoais? Art. 7° 1
18 | A operadora gerencia o ciclo de vida dos dados pessoais? Art. 18 e Art. 50 1
A operadora possui pessoas treinadas para responder a incidentes de
19 | violagao? Art. 48 2
20 | A operadora implantou Programa de Governanca em Privacidade? Art. 50 2
21 | A operadora possui Politca de Gestdo de Dados Pessoais? Art. 50 1
22 | A operadora possui Politica de Segurancga da Informagao? Art. 50 1
23 | A operadora possui Politica de Privacy by Design? Art. 50 1
24 | A Operadora possui Politica de Cookies? Art. 6° e Art. 50 2
25 | A operadora possui Politica de Privacidade? Art. 6° e Art. 50 2
26 | A operadora possui Politica de Gestao de Acessos? Art. 50 2
27 | A operadora possui Politica de Gestado de Incidentes? Art. 50 2
28 | A operadora possui Politica de Descarte de Dados Pessoais? Art. 50 1
A operadora possui Politica de Transferéncia Internacional de Dados
29 | Pessoais? Art. 50 1
30 | A operadora elaborou o inventario de dados pessoais? Art. 50 2
31 | A operadora possui Politica de Gestao de Dados com Terceiros? Art. 50 2
A operadora adequou todos os seus contratos com os clientes a
32 | LGPD? Art. 46 e Art. 50 2
A operadora adequou todos os seus contratos com os prestadores a
33| LGPD? Art. 46 e Art. 50 2
A operadora adequou todos os seus contratos com os fornecedores a
34 |LGPD? Art. 46 e Art. 50 2
A operadora adequou todos os seus contratos com os colaboradores
35|aLGPD? Art. 46 e Art. 50 2
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QUESTIONARIO BASE LEGAL | PESO

A operadora adequou todos os seus contratos com os médicos a

36 | LGPD? Art. 46 e Art. 50 2
A operadora adequou todos os seus contratos com os demais

37 | profissionais da saude a LGPD? Art. 46 e Art. 50 2

38 | A operadora elaborou o fluxo de dados pessoais? Art. 50 1
A operadora elaborou os Relatérios de Impacto a Protecdo de Dados

39 | (RIPD)? Art. 4°, Art. 38 2
A opradora mantém registros das operagdes de tratamento de dados
pessoais, especialmente quando fundamentado no legitimo

40 | interesse? Art. 7° e Art. 10 2
A operadora faz auditoria de protecao de dados pessoais em terceiros

41 | com quem compartilha dados pessoais? Art. 50 1
A operadora gerencia os riscos visando minimizar os impactos de

42 |incidentes de violagdo? Art. 50 2
A operadora adota medidas de segurancga técnicas e administrativas

43 | para proteger os dados pessoais (fisicos e digitais)? Art. 46 2
A operadora possui um Plano de Continuidade dos Negdcios

44 | (backups, redundancia, contingéncias, etc)? Art. 50 2
A operadora possui sistemas de protegao contra violagoes

45 | cibernéticas de forma adequada a LGPD? Art. 50 2




