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RESUMO

O advento da internet representou mudanca paradigmatica na sociedade dos Séculos XX e XXI, bem como
deu margem para o surgimento de novas modalidades criminosas. Os crimes virtuais aparecem como
consequéncia da facilidade do intercdmbio de dados e de informacdo diante da horizontalidade do
ciberespaco. A dificuldade de controle quanto ao conteddo difundido na rede é colocada em evidéncia em
virtude da amplitude do mundo virtual, fato ratificado pelo surgimento de deep e darkweb. O operador do
Direito encontra entraves no que tange ao enquadramento de tais condutas nos tipos penais preexistentes.
Ademais, principios base do Direito Penal como legalidade e anterioridade encontram-se passiveis de
violacdo. Assim, por meio de uma pesquisa bibliografica documental e jurisprudencial, a pesquisa em
comento tem como objetivo central desenvolver reflexdo critica a respeito da possibilidade de altera¢do da
legislacdo criminal vigente no Brasil com o escopo de adequacao ao novo ambiente virtual e salvaguardar a
liberdade e dignidade sexual das vitimas.

Palavras-chave: Era Digital. Direito Penal. Crimes Virtuais.

INTRODUCAO

A internet € uma grande marco para evolucdo da sociedade, seja como meio de
comunicacdo ou de informacdo. De 1969 quando a internet foi criada nos Estados Unidos com a finalidade
de interligar laboratorios de pesquisa, até os dias atuais, com a massificacdo de sua utilizacdo através de
tablets e smartphones, evoluimos em uma velocidade jamais imaginada. Nao obstante todas as inovacdes e
beneficios trazidos pela internet, ha em paralelo o crescimento da criminalidade que se adaptou, criando ou
modificando seu modo de operacdo, fazendo surgir um grande problema no campo do Direito Criminal: a

impossibilidade de o Direito evoluir na mesma velocidade da criminalidade virtual.

Crimes como ciberbullying, ciberthreats, ciberstalking, ciberharassment, ciber
extortion, sextortion, revenge porn e estupro virtual eram impensaveis até a década de 80. Muitos desses
crimes sdo figuras completamente novas, surgidas através da utilizacdo da internet, como no caso da
revenge porn (pornografia de vinganga) que consiste em divulgar, por meios informaticos, de forma nédo
consensual, imagens de nus em fotografia e/ou videos de sexo explicito, assim como publicacdo de audios
de conteudo erético. Tal conduta aparece como relevante ao mundo juridico apenas com o surgimento da

internet.

Mas nem todas as condutas lesivas praticadas através da internet surgiram com o
desenvolvimento desta. Ha crimes que apenas evoluiram a forma execucdo, como é a caso da extorsdo.
Acontece que, nem sempre a conduta criminosa prevista no tipo legal, comporta o enquadramento da

conduta similar realizada através do ambiente virtual, como é o caso da extorsao e da ciber extortion.



E possivel que o operador do Direito ao enquadrar condutas similares em tipos
penais ja descritos, conforme citado acima, viole fortemente principios basilares do Direito Penal como
legalidade e anterioridade, utilizando da analogia in malam partem para a criminalizar fatos néo previstos,
ou tendo que recorrer a uma interpretacdo extensiva, nem sempre permitida pela lei. Por outro lado, ha
tipificacdes legais que admitem o enquadramento dessas novas forma de cometimento de crimes virtuais,

sem necessidade de alteragéo da norma vigente.

O legislador tem um desafio ao formular a tipologia de crimes praticados em
ambientes virtuais. A descricdo de condutas muito especificas pode desamparar praticas criminosas mais
comuns, assim como a tentativa de cobertura muito ampla pode resultar no desrespeito ao principio da

legalidade.

No campo da sexualidade, a dignidade e a liberdade sexual vem a todo instante
sofrendo violacBes através do ambiente virtual, que muitas vezes é utilizado como meio de humilhar e
denegrir a imagem da vitima. A falta de tipificacdo legal por muitas vezes é capaz de encorajar a criacao de
sites como: Is anyone Up? ou Ugotposted.com, especializados em pornografia de vinganca. Videos
contendo, por exemplo, cenas de sexos sdo publicados sem o consentimento das vitimas, que muitas vezes

sdo obrigadas a pagar para os sites para terem esses videos excluidos da rede.

JUSTIFICATIVA

Poucos estudos séo realizados no Brasil na area de tecnologia e crimes sexuais, propdem-
se 0 presente Projeto de Pesquisa com a finalidade de discutir, de forma critica, as alteragdes do modus
operandi para pratica de crimes sexuais através da internet, assim como o surgimento de novas formas de
violacBes, investigando se ha necessidade de alteracdo da legislacdo criminal vigente no Brasil para

protecdo das vitimas e, se ha alteracéo acerca do bem juridico tutelado em relacéo as tipificacdes classicas.

Para tanto iremos pesquisar alguns tipos penais que envolvem a sexualidade e ja foram ou
estdo em processo de criminalizagdo em paises como Estados Unidos, Brasil e Portugal. Importante
ressaltar que por diversas vezes ndo ha consenso na literatura acerca da definicdo de tais figuras tipicas,

muitas vezes sendo utilizado o0 mesmo nomen iuris para descri¢cdo de condutas diversas.

Ha também a necessidade de desenvolver na pesquisa um panorama da criminalidade que
afeta a sexualidade das vitimas, antes e apds o surgimento da internet, tracando uma perspectiva de onde

poderemos chegar em termos criminais com a evolugdo dos meios informaticos.



Trataremos também da questdo do expansionismo do Direito Penal, advindo de uma
sociedade da era moderna que enseja a intervenc¢do do Direito Penal em areas ndo imaginadas pelo Direito

Penal cléssico.

OBJETIVOS

O Projeto de Pesquisa tera como objetivo desenvolver investigacdo sobre a criminalidade

no mundo virtual, mas de forma especifica teremos 0s seguintes objetivos:

A. Averiguar se a atual legislacdo vigente no Brasil é capaz de tutelar a liberdade e

dignidade sexual das vitimas, quando a violacdo ocorre através da internet.

B. Verificar se estamos diante de um fendmeno chamado expansionismo do Direito

Penal.

C. Analisar se ha violagdo do principio da legalidade penal caso ndo haja alteracdo das

tipificacOes classicas.

D. Investigar a possibilidade de tipificacdo de todas as condutas realizadas através da

internet que violem a liberdade sexual e/ou dignidade.

FUNDAMENTACAO TEORICA

A internet possui raizes na década de 1960, haja vista que fora nesta época que houve o
desenvolvimento do sistema utilizado na sua concretizacdo, que fora concebido como uma arquitetura de
redes?, na qual havia gama de redes independentes de computadores, em formato horizontal, isto é, carecia
de nacleo central de controle, pois todas as redes eram igualmente importantes e fundamentais para a
efetividade do sistema2. Com base nisto, simultaneamente ao advento da internet, tem-se o surgimento da
problematica referente ao controle sob aquela - celeuma discutida e colocada em evidéncia até os dias

atuais.

Aponta-se assim que a problematica de controle é acentuada pela celeridade — aspecto
marcante da difusdo tecnologica — vez que o tratamento de informacdes e dados detém progressiva

agilidade. Tal fato acarreta conexdo mundial mais expressiva, pois se tem a interconexao entre as redes,

! BRETON, Philippe. Histéria da informatica. Sio Paulo: Universidade Estadual Paulista, 1991, p.187. Tradugao de Elcio
Fernandes.

2 CASTELLS, Manuel. A sociedade em rede: a era da informacio: economia, sociedade e cultura. 17. ed. Sdo Paulo: Paz e
Terra, 2016. v. 1., p. 65.



entre 0s espagos, com a consequente supresséo de possiveis limites que poderiam vir a consistir ébices para
tal interacdo?®, isto ¢, ha a quebra de barreiras fisicas e temporais, que deixam de constituir entraves no que
concerne a veiculacdo informacional, havendo o processo de virtualizag&o.

Dito isto, tem-se que o espaco fisico ja ndo € mais condicdo de existéncia, haja vista a
possibilidade de existéncia no espaco virtual, o ciberespago. Todavia, ao se falar de ciberespaco, é preciso
esclarecer que este vai muito além da internet visivel, isto é, aqueles sites de facil acesso, como Google.

Tais enderecos eletrdnicos compdem o que se conhece por Surface Web.

A internet de superficie é aquela visivel, pois seus conteudos sdo mapeaveis e identificados
através dos instrumentos de busca tradicionais, na medida que houve a indexacdo dos respectivos dados.
Apesar de a internet de superficie poder ser tida como a mais popular, ela representa uma pequena parcela
de todo o montante representativo do mundo virtual, pois ha ainda a Deepweb e a Darkweb, de modo a

compor o “Oceano da Rede”.

A Deepweb corresponde aquela parcela de conteudo do ciberespaco que nao esta indexado
por um mecanismo de pesquisa, cita-se como exemplo sites que necessitam de login e senha de acesso,
como redes privadas de empresas e universidades. J& a Darkweb € tida como a camada mais profunda da
deepweb, sendo possivel seu acesso por navegadores especiais com usuarios andnimos. Nela ha ocultacéo
de dados por meio de camadas de criptografia, que tém como escopo embaralhar e criar uma confusao

quanto ao nimero de identificacdo do dado, tornado quase impossivel sua decifragdo.*

Um dos principais navegadores especiais utilizados para tal fim é o TOR — The Onion
Router, o qual viabiliza um trafego informacional de forma anénima. A ideia por tras de tal navegador é de
criar diversas “camadas” com o fito de despistar a real identidade do usuario. A ideia inicial com este
projeto foi desenvolvida pelo Laboratério Naval Americano com o propdsito pautado na privacidade para
salvaguardar a comunicagdo governamental®, todavia tal anonimato acaba por servir como manto protetor

para acdes criminosas virtuais.

Assim como mudamos o conceito de espago com o surgimento do espaco virtual, 0 mundo do

crime também sofreu significativas alteracbes em pouco tempo. O que antigamente era quase inimaginavel,

3 LEVY, Pierre. O que é virtual? Tradugo de Paulo Neves. 2. ed. S&o Paulo: Editora 34, 2011, p. 19-23.

4 Altvater, B.J. Combatting Crime on the Dark Web: How Law Enforcement and Prosecutors are Using Cutting Edge
Technology to Fight Cybercrime. Prosecutor, Journal of the National District Attorneys Association, 2017, Vol.50(2),
p.20(10).

> MONTEIRO, Silvana Drumont; FIDENCIO, Marcos Vinicius. As dobras semidticas do ciberespaco: da web visivel a invisivel.
Translinformacgdo. Campinas, 25(1):35-46, jan./abr., 2013. Disponivel em: < http://www.scielo.br/pdf/tinf/v25n1/a04v25n1.pdf
>. Acesso em: 27 jul de 2019.



como a possibilidade do homem ser vitima de crimes sexuais®, hoje é natural, tanto que as previsdes legais
em relacdo a esses tipos de crimes contém, atualmente, a expressdo “pessoa”, € ndo mais a palavra

“mulher”, como unica detentora de bens juridicos tutelaveis.

Com o desenvolvimento do mundo virtual ocorrido nos ultimos anos do sec. XX, e com a
disseminacdo de redes sociais e smartphones no inicio do sec. XXI, a forma de se relacionar da sociedade
passou por profundas alteraces. As distancias geograficas encurtaram, e 0 mundo passou a viver on-line.
Com esse avanco e desenvolvimento do mundo virtual, cresce também a criminalidade através de
cibercrimes de todas as espécies, e 0s crimes sexuais, como era de se esperar, ndo ficaram de fora desse

“progresso”.

Com o passar do tempo, as formas de crimes sexuais foram ganhando novos contornos’, que,
por vezes, passam despercebidos pelas legislacbes penais, as quais, muitas vezes, ndo conseguem

acompanhar a mesma velocidade do crescimento desse vasto campo de atividades que € a internet.

Cria-se também varios problemas relacionados a legislacdo criminal material e processual,
como o problema de aplicacao da lei penal, em virtude de a agdo delituosa, muitas vezes, ser cometida em
pais diverso do de ocorréncia do resultado; o recolhimento da prova em relacéo a quem pertence o dominio
do armazenamento quando se tratar de crimes transfronteiricos; e o problema da ciberseguranca. Esses
pontos ndo serdo objetos de estudo neste trabalho, mas o leitor precisa ter em mente que crimes praticados
através da internet, muitas vezes, englobam diversos fatores, dificultando o acompanhamento da legislacao

criminal.

O crime sexual praticado por meio da internet tem como principal objeto a imagem da vitima,
seja através de fotos ou videos, mas sempre com a distribuicdo ndo consensual dessas imagens. Ha vérias
formas de cometimento dessa modalidade de crime, muitas delas ainda ndo conceituadas de forma

consensual na doutrina juridica.

A titulo exemplificativo cita-se a sextortion®, onde o agente exige que a vitima exige que a
vitima envie imagens ou preste favores sexuais, sob ameaca de distribuir informacdes pessoas e/ou

pornograficas ou sexualmente explicitas, por ndo encontrar exata correlacdo na legislagdo criminal, muitas

8 LINS, Beatriz Accioly. A internet ndo gosta de mulheres? Género, sexualidade e violéncia nos debates sobre
“pornografia de vingan¢a”. Anais da VV Reunido Equatorial de Antropologia. XIV Reunido de Antropélogos Norte e Nordeste,
2015. 2015. Disponivel em: <http://eventos.livera.com.br/trabalho/98-1020264_20_06_2015_19-38-29_3450.PDF>. Acesso em:
12 fev. 2018.

7SYDOW, Spencer Toth. Crimes informaticos e sua vitimas. 2 ed.. Sdo Paulo: Saraiva, 2015.

8 CASTRO, Ana Clara Camargo de; SYDOW, Spencer Toth. Sextorsio. Revista Liberdades, Sdo Paulo, n. 21, 2016. p. 14.



vezes deixa de ser penalizada ou as vezes é enquadrada em crimes que ndo tém como objeto juridico a

dignidade sexual, como crimes contra honra ou liberdade individual.®

METODOLOGIA

O grupo de pesquisa sobre Crimes Virtuais na Era Digital serd composto por cinco discentes
e duas docentes, bem como tem como objetivo promover um encontro mensal de trés horas, com o escopo
de realizar reunides para a discussdo e debate acerca da tematica em questdo, com o fito de instigar a

pesquisa académica e a producdo cientifica.

Para isto, o projeto visa desenvolver pesquisa bibliogréfica-documental e jurisprudencial,
mediante consulta a legislacdo, doutrina, livros, artigos e julgados que abordam, direta ou indiretamente, o
tema em analise. A ideia é a cada encontro desenvolver o estudo e a reflexdo critica sobre a salvaguarda,
por parte da legislacdo brasileira, da liberdade e dignidade sexual de vitimas de crimes virtuais, de modo a

verificar a necessidade de alteracdo das normas penais referentes a tematica.

Por meio desta pesquisa, tem-se 0 escopo de disseminar o conteldo ora apresentado por
meio da elaboracdo de artigos cientificos em eventos académicos, como o CONPEDI (Conselho Nacional
de Pesquisa e Pds-graduacdo em Direito), com o escopo de incentivar a pesquisa e a producdo académica

por meio da parceria entre corpo discente e docente do Curso de Direito da Faculdade Ari de Sa.

CRONOGRAMA
O cronograma consiste na apresentacdo da sequéncia das etapas da pesquisa ao longo do tempo. Ele

apresenta cada etapa (revisdo de literatura, coleta dos dados, experimentacdo, analise, redacdo dos
resultados), assim como o tempo demandado para sua conclusdo. E apresentado em forma de quadro, no
qual nas linhas encontram-se as atividades e nas colunas o tempo, cuja unidade de referéncia pode ser o
mEs ou 0 semestre.

Sugestdo de cronograma:

9 MCGLYNN, Clare; RACKLEY, Erika; HOUGHTON, Ruth. Beyond ‘RevengePorn’: The Continuum ofImage- Based
Sexual Abuse. 2017. Disponivel em: <https:/link.springer.com/content/pdf/10.1007/s10691-017-9343-2.pdf>. Acesso em: 30
jan. 2018.



Semestre
Ago. | Set.. Out.. | Nov.. | Dez.. | Jan.. Fev.. Mar.. | Abr..

Atividades

Revisdo de
literatura
Redacdo do
Relatdrio
Divulgacéo
dos
resultados
da Pesquisa
(em eventos
cientificos
e/ou revistas
cientificas)
Fonte: Elaborado pela autora.

RECURSOS

Para 0 projeto proposto, serdo necessarios 0s seguintes recursos:

e Recursos humanos: Duas docentes com fungcdo de orientagdo e acompanhamento e cinco
discente com funcéo de pesquisa e producdo textual, para encontros mensais de 3 horas.

e Recursos materiais — sala com acesso a computador e internet.
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